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卷首语

人工智能技术在飞速发展中，尤其以 ChatGPT 为代表的生成式人工智能技术开启了AI发展的新纪元。在日益激烈

的网络攻防对抗环境下，推动AI技术在网络安全攻防场景中的实际应用和网络安全防御的能力提升，对于网络安全未来

的发展具有重要意义。

本期《安全+》将继续立足新发展阶段，从前沿技术发展、能力构建、政策解读等视角出发，探寻网络安全发

展新路径。

网络安全产业的快速发展、日益复杂严峻的网络安全形势、“互联网+”行动计划的推进建设迫切要求创新安全技

术、增强综合安全保障能力。基于多年积累的“人工智能+安全”专业经验和高质量数据，绿盟科技推出了安全可信的

安全行业大模型风云卫(NSFGPT)。该模型通过智能化解决攻防实战场景中所面临的复杂安全问题，提供更为专业高效

和定制化的威胁应对和安全防御能力。风云卫大模型面向数字化转型，为安全行业量身定制，将安全大模型与大模型安

全相结合，构建网安发展新范式。

作为人工智能新时代的智能引擎，大模型引领的科技创新变革正在持续发生，其在各行各业中的垂直应用也为产业

创新和生产力提升注入新动能。共同应对日益复杂的安全挑战，携手促进安全行业大模型生态建设，需要每一位安全行

业从业者的共同参与和鼎力合作，守好智能世界的安全底牌，直面网络安全新形势，绿盟科技一直在路上。

叶晓虎

2023 年 8 月 15 日，国家网信办等部委联合发布的《生成式人

工智能服务管理暂行办法》（以下简称《办法》）正式生效施行。这

标志着生成式人工智能作为一个整体，正式被纳入法治化发展与

治理的轨道。多部委联合发布的形式，也凸显了生成式人工智能的

跨域复杂性和治理体系化思路。

针对当前生成式人工智能领域的风险和问题，《办法》明确了“坚

持发展和安全并重”的总原则，并提出了以“包容审慎和分类分级”

为统领的管理要求框架。

1. 生成式人工智能的潜在风险

生成式人工智能的实现需要三个要素，即数据、算法和算力。

我们可以 从这三个要素来大致分析当前生成式人工智能面临的

风险和问题。

首先，从数据方面看，生成式人工智能面临的潜在风险主要有

三个。一是数据质量，尤其是训练语料等关键数据的代表性、样

本量等，直接影响着生成式人工智能模型的质量。二是数据保护

机制，主要是在生成式人工智能模型训练及使用过程中对相关数

据、用户信息、用户录入内容等的防滥用和防泄露。三是数据的真

实性，重点是作为生成式人工智能模型输出结果的信息内容是否

存在伪造、虚假的情形等。

其次，从算法方面看，生成式人工智能面临的潜在风险主要是

认知安全问题。受算法设计、语料数据等多种因素的影响，生成

式人工智能模型可能在价值导向、意识形态等方面存在歧视和误

导的情形，对用户认知产生影响。

安全与发展视角下的生成式人工智能
监管
绿盟科技 总体技术部 林涛

最后，从算力方面看，生成式人工智能面临的潜在风险主要有

两个。一是成本问题，当前动辄百万美元级的模型训练费用及价格

不菲的关键软硬件投入，都是生成式人工智能开发者无法回避的。

二是生态问题，尤其对于信息技术供应链下游的国家和地区而言，

生成式人工智能开发还有可能会面临诸如某些核心软硬件供应或

授权中断等不确定性影响。

总体来看，上述三个方面的风险和问题，可以进一步归纳为安

全和发展两大类。数据和算法方面的问题，多是从防护的视角来

研判生成式人工智能潜在风险，可归为安全类；而算力方面的问题，

则更多地事关生成式人工智能的基础和能力培育，可归为发展类。

2.《办法》对安全的诠释 ：以“审慎”和“分类分级”构建生成式
人工智能的安全围栏

“审慎”和“分类分级”更多地体现了对生成式人工智能的风

险防控和安全保护。《办法》以此为纲领，提出了生成式人工智能

的具体安全保障要求。

2.1“审慎”安全管理要求

“审慎”侧重于安全操作方面，贯穿于生成式人工智能服务的

全生命周期，主要包括三个方面的要求。一是对技术研发阶段，重

点对模型训练、数据标注两个关键环节提出了数据来源合法、建

立标注规则等 8 项安全要求。二是对服务提供阶段，重点提出了

服务者主体责任、扶助用户、信息保护、产品标识、持续服务、监

督和反馈 7 项安全要求。三是对外部监督方面，提出了主管部门依

职责开展监督检查和用户投诉举报 2 种监督机制。
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2.2“分类分级”安全管理要求

“分类分级”侧重于提升安全管理的规范化和科学化水平，主

要包括三个方面的要求。一是监管职能的分类分级，即不同部门按

照各自职责，完善所在行业、领域的生成式人工智能监管规则，建

立科学监管方式 ；二是监管内容的分类，明确了对“具有舆论属性

或者社会动员能力”的生成式人工智能服务，需要进行安全评估

和备案管理 ；三是监管对象的分类，明确了对于来自境外的生成式

人工智能服务违法时，启动相应技术处置措施的要求。

3.《办法》对发展的诠释 ：以“包容”培育和强化生成式人工智能
发展要素

在明确安全要求的同时，《办法》对于培育和促进生成式人工

智能的发展作出指引。突出体现在其从要素的角度，为生成式人工

智能发展提出了保障要求，包括以下三个方面。

一是生态发展。《办法》提出以鼓励应用创新、拓展应用场景

等方式，推动构建生成式人工智能的生态体系 ；并强调支持生态

体系中的“组织、企业、教育和科研机构、公共文化机构、有关专

业机构”主体，围绕技术研发、数据资源、应用转化、风险防范等

关键环节开展协同。

二是创新合作。《办法》指明了创新的重点包括 ：生成式人工

智能的算法、框架、芯片及配套软件平台等基础技术 ；明确了创新

的路径，即在自主创新的基础上，开展平等互利的国际交流与合作、

参与相关国际规则制定。

三是基础资源。《办法》尤其注重算力和数据两个资源建设，

明确建设“人工智能基础设施”，提高促进算力资源协同共享和利

用效能 ；建设“公共训练数据资源平台”，扩展高质量的公共训练

数据资源。此外，还强调对“安全可信”相关芯片、软件、工具、

算力和数据资源的鼓励。

4.《办法》完善及产业发展思考

从国内外相关制度实践来看，《办法》是目前国际上为数不多

的已正式生效实施的生成式人工智能专项管理制度之一，其为生

成式人工智能制度乃至立法实践提供了重要蓝本和落地方案。

从制度的健全完善角度来看，以下几个问题或许值得进一步完

善和细化。一是法规的体系化方面，当前除了《办法》这一专项监

管制度外，涉及生成式人工智能技术管理的规定还有《互联网信息

服务深度合成管理规定》《互联网信息服务算法推荐管理规定》等，

不同规定之间的竞合问题需要进一步梳理完善，且作为总体性规

范的《互联网信息服务管理办法》也亟须加快推进修订。二是在监

督检查机制方面，《办法》提出了不同部门按照职责开展检查的机制，

对于不同部门之间的监督检查如何协调统筹，也有待进一步细化。

从网络安全产业发展来看，《办法》的施行将产生积极影响。

一是安全需求的明确，将为网络安全相关产业带来增量市场机会。

如对于训练数据的合规和安全评估、服务提供过程中的数据和个

人信息保护、监督检查过程中的安全技术支持、安全可信相关配套

等。二是对于发展要素的培育强化，将为网络安全产业的技术创新

赋能。如“公共训练数据资源平台”“人工智能基础设施”等算力

和数据要素，将极大地缓解企业在生成式人工智能开发过程中的

能力短板 ；生成式人工智能生态体系的构建，也将为企业的生成式

人工智能开发注入新的活力。

1. 概述

当前，AI 的运用与监 管 备 受社 会关 注。国家 互 联 网 信息 办

公室同国家发 展和改革委员会等五部委、国家广播电视总局共

同发布了《生成式人工智能服务管理暂行办法》，以期促进生成

式人工智能技术健康发展与规范应用，拉开国内对大语言模型

监管的序幕。

随着 ChatGPT 等通用人工智能的革命性突破，AI 技术已成为

数字经济时代的核心驱动力、产业转型升级的重要支撑。然而强

劲发展势头下，AI 不可避免地会遭遇“成长烦恼”。本文主要介绍

了 ChatGPT 潜在的八大安全隐患，包括隐私数据泄露、模型窃取、

数据重构、成员推断攻击、数据投毒、提示注入攻击、模型劫持攻

击以及海绵样本攻击，呼吁 ChatGPT 自身的安全隐患不容忽视。

2.ChatGPT 面临的自身安全问题

传统的网络安全手段难以迁移到对 AI 模型安全的保护中，AI

模型所面临的攻击面相较于传统网络空间是不同的、全新的。

对 谷 歌 Google Cloud ML[1]、 亚 马 逊 Amazon ML[2] 以 及

BigML[3] 等 MLaaS（机器学习即服务）提供商来说，为了保障人工

智能模型和数据相关隐私，对外仅开放 API 接口提供服务，想要

使用模型服务的用户没有机会直接接触到模型。但由于 AI 模型的

特性，在数据本身未遭到泄露的情况下，攻击者可能仅根据模型

输出，通过成员推断攻击、数据重构攻击等，推断出训练数据的某

种属性或恢复训练数据，也能够通过模型窃取重现模型功能与参

数。模型输出易获得的特点决定了 AI 模型相关的隐私泄露很难避

免。同时，在模型生命周期的各个阶段，AI 模型都面临着安全威胁。

例如，在训练阶段，通过数据投毒方式，攻击者既可以使用对抗样

本降低模型精度，也可以用后门攻击触发模型的特定行为 ；在推

理阶段，攻击者通过逃逸攻击误导模型的决策过程。

ChatGPT 作为大型语言模型，在模型的训练、推理、更新阶

段采用的策略和过程上较一般通用模型都要更复杂，越复杂的 AI

系统意味着越多的潜在安全威胁，ChatGPT 可能会受到多种攻击

的影响。以下对 ChatGPT 潜在的安全风险进行介绍。

2.1 隐私数据泄露

OpenAI 在 隐 私 政 策 [4] 中 提 到，ChatGPT 会 收 集 用 户账 户

信息、对话相关的所有内容、互动中网页内的各种隐私信息（如

Cookies、日志、设备信息等），这些信息可能会被共享给供应商、

ChatGPT潜在的八大“安全隐患”
洞察
绿盟科技 创新研究院 杨鑫宜

摘要 ：2022 年末，ChatGPT 的出现引发了人工智能领域的巨大变革，全球信息产业被大模型的热潮席卷。ChatGPT 在推动产业生产

效率、促进各类应用场景智能化的同时，类 ChatGPT 大模型伴生的安全风险也亟须得到重点关注。本文将介绍 ChatGPT 面临的数据、

模型相关潜在安全隐患，包括隐私数据泄露、模型窃取、数据重构、成员推断攻击、数据投毒、提示注入攻击、模型劫持攻击以及海绵

样本攻击，以呼吁各界重视大模型的可靠性构建和安全使用。
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服务提供商以及附属公司，数据共享过程可能会有未经授权的攻击

者访问到模型相关的隐私数据，包括训练 / 预测数据（可能涵盖用

户信息），以及模型架构、参数、超参数等信息的泄露。

图 1 ChatGPT 官网隐私政策 [4]

除了 ChatGPT 自 身 的 隐 私 泄 露 风 险， 近 期 也 出 现 了 利 用

ChatGPT 热度对用户隐私实施窃取攻击的活动。比如，Github 上

非官方的开源 ChatGPT 桌面应用项目 [5] 被发现植入高危险性木马，

用户一旦运行了安装的可执行文件，就会泄露自己的账户凭证、浏

览器 Cookies 等敏感信息，为避免更多的用户中招，该开源项目

现已更改了下载地址。 

2.2 模型窃取

相关文献显示 [6,7]，在一些商用 MLaaS（机器学习即服务）上，

攻击者通过请求接口，能窃取到模型结构、模型参数、超参数等

隐私信息。模 型窃取（Model Extraction Attacks）的价 值在于，

一旦攻击者得到目标模型的功能、参数等信息，就可以免于目标模

型的收费或以此作为服务或获取收益，甚至可以基于窃取到的模

型对目标模型实施白盒攻击。

Krishna 等人 [8] 提出了针对 BERT 模型的窃取方案，攻击者首

先设计问题问询目标黑盒 BERT 模型来说，再根据目标模型的回答

优化训练自己的模型，使自己的模型与目标 BERT 模型的表现接近。

对 ChatGPT 这样上千亿参数的大体量模型，窃取其完整的功

能可能并不现实，一是大多公司满足不了 ChatGPT 所需要的设备、

电力成本要求，二是业务可能不涉及 ChatGPT 涵盖的所有领域，

因此可以按需针对某一领域进行功能窃取。例如，攻击者根据目标

任务领域，准备大量领域内相关问题，将问题和 ChatGPT 的回

答作为输入，借助迁移学习策略训练本地模型，在该领域的效果

达到与 ChatGPT 近似的效果，窃取 ChatGPT 的特定功能。

2.3 数据重构

数据重构攻击（Data Reconstruction Attacks）旨在恢复目

标模型的部分或全部训练数据。例如，通过模型反演对模型接口

上获取的信息进行逆向重构，恢复训练数据中的生物特征、病诊

记录等用户敏感信息。

研究发现，在 NLP 领域，尽管通用文本特征有着良好泛用性

和性能，但也有泄露数据风险的可能，攻击者利用公开的文本特征，

重构训练文本语义，获取训练文本中的敏感信息。Carlini 等人 [9]

已经证实大型语言模型能够记忆训练数据，存在隐私泄露风险。他

们设计了基于前缀词的方案在黑盒模型 GPT-2 上进行了训练数据窃

取实验，攻击能够恢复的训练文本高达 67%，而这些恢复的文本中

包含了个人姓名、住址、电话号码等敏感信息，如图 2 所示。

图 2 针对 GPT-2 的数据重构 [9]

我们在 ChatGPT 上进行了简单的测试。虽然 ChatGPT 的训

练集尚不明确，但考虑到其训练集规模远超 GPT-2 的 40G 公开训

练集，极有可能包含了 GPT-2 的训练数据，因此可以使用 GPT-2

的数据进行测试。在图 3 中，我们让 ChatGPT 补充完善句子“My 

address is 1 Main Street, San Francisco CA”， ChatGPT 生 成的

文本“94105”正是“Main Street, San Francisco CA”的真实邮编，

说明 ChatGPT 极有可能在训练时见过这个数据并且记住了该数据。

这给 ChatGPT 敲响了警钟，ChatGPT 训练数据源中的隐私数据

极有可能面临着被重构恢复的风险。

图 3 ChatGPT 训练数据重构风险

另外，值得注意的是，由于模型窃取攻击和数据重构攻击往

往都通过问询来实现，适当结合使用会进一步加大隐私泄露风险。

例如，通过数据重构攻击恢复目标受害模型的部分或完整训练集，

这些数据可以优化和训练模型窃取中构造的本地模型，使其在表

现上更接近目标模型 ；也可以在模型窃取的基础上，通过模型反演

恢复训练数据的信息。

2.4 成员推断攻击

成员推断攻击（Membership Inference Attacks）是针对训练

集隐私的一种攻击方式，是机器学习隐私风险领域的一种主流攻

击。成员推断攻击判断某些特定数据是否在目标模型的训练集里，

从而推断数据是否具备某些属性。成员推断攻击的成因与模型的过

拟合程度息息相关，过拟合程度越高，模型越可能泄露训练集隐私，

但过拟合并非唯一影响成员推断攻击的因素，即便是过拟合程度

不高的模型，也存在被成功攻击的可能。
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图 4 是一种简单有效的成员推断攻击流程 [10]。在训练阶段，

模型提供商基于训练数据集和机器学习算法训练一个模型并部署

在机器学习平台上，该模型将作为攻击者的目标模型 ；预测阶段，

攻击者精心准备一些与训练数据集分布近似的数据，并通过访问

平台 API 接口获取模型对这些数据的预测结果，这样的“输入—输

出”对被用来训练一个作为攻击模型的二分类器 ；攻击阶段，攻击

者用特定数据询问目标模型，得到的输出交给攻击模型，判断特定

数据是否为训练数据集成员。

图 4 基于二分类器的成员推断攻击 [10]

当前成员推断攻击已经在图像分类、在线学习、推荐系统等不

同场景上展现出了不错的隐私窃取能力，同时成员推断攻击算法的

研究也在朝着简单易行轻量级的方向发展，对现实中的模型威胁

逐渐增大。ChatGPT 这类大型语言系统也同样可能面临着成员推

断攻击的威胁。成员推断攻击背后的逻辑在于模型对训练数据（模

型见过）和其他数据（模型没见过）的表现是不同的，这种表现上

的差异可能体现在模型预测、损失值、梯度等信息上。如图 5 所

示，我们在 ChatGPT 进行了初步实验，发现 ChatGPT 能够补全

安徽歙县的正确地址、邮编等信息，而 2021 年杭州新增的地名

顺仁街（所属地区上城区，邮编 310005），ChatGPT 误生成为西

湖区、310000，这可能是由于 ChatGPT 的训练数据截至 2021 年，

并未包含这些新增的地名信息，也就造成了 ChatGPT 对训练集

成员和非成员的表现差异。不过，此处仅为初步实验，ChatGPT

面对成员推断攻击的鲁棒性如何，需要后续的实验进一步测试。

图 5  ChatGPT 成员推断攻击

2.5 数据投毒

尽管 AI 模 型面临的风险 威 胁众多，而数 据投毒 攻击（Data 

Poisoning Attacks）[11] 至今依然 是关注 度最高的攻击之一。AI

模型中的数据投毒攻击通常指的是，攻击者向 AI 模型的训练数

据源中注入恶意样本或修改训练数据标签信息，从而操控模型在

推理阶段的表现。

ChatGPT 多处面临着数据投毒风险。OpenAI 没有声明其训

练集来源，据称 ChatGPT 的训练数据包含了网络上的公开数据源，

因此在预训练阶段，如果公开数据集被恶意投毒，添加噪声扰动

的投毒会引起模型生成文本存在错误、语义不连贯等问题 ；以植

入后门为目标的投毒使用触发器（如由一些字母、符号构成的字段）

诱导预训练模型做出特定行为，微调后的下游模型也将受到影响。

而在模型推理阶段，ChatGPT 可能会在答案生成阶段借助额外的数

据库、数据源进行文本搜索，这些数据库和数据源也同样存在被数

据投毒的可能，另外，如果后续 OpenAI 将用户的历史对话内容当

作语料更新 ChatGPT，那么又将存在一个训练数据投毒的攻击面。

值得注意的是，除了数据投毒，如果 ChatGPT 依赖用户反馈

做出优化，攻击者利用这一点可以引导模型“负优化”。如图 6 所

示，当 ChatGPT 给出了质量很高的回答，但攻击者恶意做出负面

评价和不当反馈 ；或通过对话对 ChatGPT 的正确答案不断进行

挑刺和纠正，面对大量的此类恶意反馈，如果 ChatGPT 没有设

置相关安全策略，将会影响到后续版本的生成文本质量。

图 6  对 ChatGPT 回答的恶意反馈

2.6 提示注入攻击

ChatGPT 的内容安全策略在逐步改进，但正如 ChatGPT 官

网的声明，目前 ChatGPT 存在的缺陷之一是对输入措辞的调整

或多次尝试同一提示很敏感，输入一个敏感问题，模型可以声称

不知道答案，但重新组织一种更委婉的措辞就可能诱导模型做出

回答。这就给了提示注入攻击可乘之机。

提示注入攻击（Prompt Injection）是一种安全漏洞利用形式，

攻击者通过精心构造和设计特定的提示（Prompt），绕过大模型

的过滤策略，改变大模型响应或窃取大模型的提示。如图 7 所示，

给出 ChatGPT 能够接受的假设，引导 ChatGPT 违反自身的编程

限制，对不合规的问题做出回答。
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图 7  提示注入攻击演示

2.7 模型劫持攻击

模 型劫 持攻击（Model Hijacking Attacks）[12] 是 AI 模 型 面

临的一种新型攻击，在这种攻击下，攻击者设定一个与目标模型

原任务不同的任务，通过数据投毒劫持目标模型，在模型拥有者

没有发觉的情况下，让目标模型成功执行攻击者设定的任务。攻

击者制作在视觉上与目标模型训练集相似的伪装数据集，经过数

据投毒和模型训练后，根据模型任务标签和自己的任务标签之间

的映射关系，可以劫持目标模型完成自己设定的预测任务。

模型劫持攻击的特点在于不会影响目标模型在原始任务上的

效果，有着很强的隐蔽性，且只要能够实施数据投毒的场景就有

进行劫持攻击的可能。笔者目前尚未看到模型劫持攻击在商业机

器学习模型上的攻击效果，在大型语言模型上的攻击效果未知，

短期内劫持 ChatGPT 的可能性较低，但一旦攻击成功，攻击者

可以劫持目标模型提供某种非法服务，导致模型提供者因此承担

一些法律风险。

2.8 海绵样本

海 绵 样 本（Sponge Examples） 也 是 AI 安 全 中 的 新 型 攻

击，类似于传统网络空间中的拒 绝服 务攻击（DoS），海绵样本

能 够增 大 模 型 延 迟 和 能 源 消 耗， 推 动 模 型 推 理 的 底 层 硬 件 系

统 在性能 上 达 到最坏 状 态，从而 破坏机 器 学习模 型的可用性。

Shumailov 等人 [13] 使 用海 绵 样 本 将 Microsoft Azure 翻 译 器

的响应时间从 1ms 增加到 6s，证实了海绵样本对语言模型的影

响很大，对于同是语言模型的 ChatGPT 也是潜在的风险点，致

使 ChatGPT 在对话中的反应过慢、运行 ChatGPT 消耗的电力和

硬件资源进一步加大等。

图 8 海绵样本 [13]

3. 总结

ChatGPT 对于自身安全问题做了相关防护，通过限制用户的

查询频率、查询次数，一定程度上能够抵御模型窃取、成员推断

攻击等，降低了数据和模型的隐私泄露风险。比起微软在 2016 年

推出的人工智能聊天机器人 Tay，ChatGPT 能够更好地拒绝回答

一些敏感问题，虽然在“DAN（Do Anything Now）”模式下可能

会出现暴力、偏激、歧视言论，但比起不到 24 小时就被恶意操纵

导致下架的 Tay，ChatGPT 明显在内容安全策略设置上对语料筛

选、过滤进行了更严苛的管控。

随着攻防对抗的升级，ChatGPT 技术的不断发展和应用，其

自身安全问题是一个在未来会持续存在的问题。未来，攻击者必

然会越来越关注 ChatGPT 相关的安全问题，以实现其窃取敏感信

息或数据，获取经济利益等目标。目前，ChatGPT 还处于高速发

展中，本身技术存在一些不足，只有保证其自身的安全性，才能确

保该技术可以真正应用到各个领域。
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1. 大模型驱动的智能安全运营

大模 型技术的快 速发 展给智能安全 运营技术提供了全 新的

交互范式、任务分析范 式 与思 路，并从 分析 维 度、整合 维 度、

协 同 维 度 为 经 典 网 络 空 间 人 工 智能 技 术 栈 的 升 级提供了重大

机遇。包括以下几个方面。

1.1 知识语义增强

参数规模的指数级提升，使得大语言模型具备了世界知识与

常识体系，这是大模型技术发展出通用智能的关键基础与关键特

性。特别是领域知识 + 领域常识，使得大模型能够充分地缓解困

扰网络空间人工智能 发 展的 一 个核心难题——数据模式与安全

语义的鸿沟问题。这是传统小模型（LLM 之外的经典机器学习、

深度学习、知识图谱等技术）所难以解决的。

1.2 逻辑分析增强

小模型技术主要擅长统计分析问题。限于其实现原理，大部分

技术手段所提供的能力在于拟合学习。然而，网络空间安全的任务

多元性、环境开放性，导致经典的拟合学习能力是受限的而且是极

易衰减的。基于大规模参数基础及指令学习等核心框架，大模型

已具备逻辑分析基础，为少样本、零样本的学习场景提供了支持。

1.3 交互决策增强

网络空间对抗的主体终归在于人。大模型技术大幅推动了语言

模型的交互水平，从交互范式上，能 够较为彻底地将人 从指令

学习中解放出来，通过自然语言统一安全能力指挥的界面，大幅

降低交互成本、提升交互体验，对于网络空间安全运营这种数据、

工具、文档、目标复杂的分析场景来说，是重大的技术革命。

不限于以上核心能 力的 提 升，大 模 型 技术 将从 多维 维 度 充

分推动网络安全 运营全流程的自动化升级。

2. 大模型工具协同与学习框架

大模型可以在网络安全运营中提供很多关键任务支撑的角色，

如告警研判分析、报告摘要总结、响应执行建议、安全知识问答等。

从实现 LLM+SOAR 的统一分析界面与协同框架来看，大模型作为

交互界面 + 决策大脑的角色更为关键。语言模型（如 ChatGPT）

作为连接多种工具或 AI 模型（如 Hugging Face 中的模型）解决

复杂任务的一个典型框架——HuggingGPT 框架如图 1 所示 [1]。

从核心任务来看，将大模 型作为交互中枢，实现工具协同，

主要需要实现以下几个阶段的核心能力。

(1) 任务规划阶段 ：分析用户请求，解析其中的任务目标、任

务参数、任务条件等，完成整体的任务规划，包括具体的子任务

序列、任务依赖关系等。

(2) 工具选择阶段 ：从每项任务的候补工具池、模型池中，选

择满足任务要求的工具，形成工具链。

(3) 任务执行阶段 ：按照任务规划，协同调用工具集合完成

子任务，收集执行结果并传递关键上下文。

(4) 响应生成阶段 ：整合所有工具的执行过程与结果，形成

解决任务目标需求的完整结果。

从功能角色来划分，典型的工具协同和学习范式主要包括几

个核心逻辑单元，即工具集（Tool Set）、环境（Environment）、

控制器（Controller）以及感知器（Perceiver），如图 2 所示 [2]。

3. 总结与期望

可以看到，ChatGPT 等商用或开源 大模 型的插件系统 逐渐

完 善，AutoGPT[3]、AgentGPT[4]、HuggingGPT 等 诸 多 大 模 型

驱动的开源工具协同与学习框架已成为大模型领域的关键热点，

Microsoft Security Copilot、Google Sec-PaLM 的核心能力，

实际上也是基于大模型的工具学习范式。能否解决实际安全 运

营中的关键 痛点，才是检验大模型技术实战能力的关键衡量标

准。值得注意的是，大模 型是智能安全 运营技术体系的核心能

力之一，而不是全部。统一消歧的数据图谱、完整完备的工具支

撑体系、专用专精的“小模型”库以及支撑协同调度的统一执行框架，

这些典型安全分析能力仍然是发挥大模型安全价值的关键基础。
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的关键热点。因此，统一消歧的数据图谱、完整完备的工具支撑体系、专用专精的“小模型”库以及支撑协同调度的统一执行框架，
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关键词 ：智能安全运营  大模型  工具协同  工具学习

图 1  HuggingGPT 框架 [1]

图 2  工具学习框架 [2]
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1. 引言

随着机器学习方法越来越多地应用于网络安全领域的数据分

析中，如果模型无意中从训练数据中捕获了敏感信息，则在一定程

度上存在隐私泄露的风险。由于训练数据会长期存在于模型参数

中，如果向模型输入一些具有诱导性质的数据，则有可能直接输出

训练样本 [1]。同时，当敏感数据意外进入模型训练，从数据保护的

角度出发，如何使模型遗忘这些敏感数据或特征并保证模型效果

成了亟待解决的问题。

本文介 绍了一种基于模 型参数的封闭式更新来实现数 据 遗

忘 的 方 法， 这 一工 作 来 自 2023 年 Network and Distributed 

System Security (NDSS) Symposium 的一篇论文 [3]，无论模型

的损失函数是否为凸函数，这一方法均可以实现显著的特征和标

签数据遗忘的效果。

2. 常见的模型数据遗忘方法

目前常用的机器学习数据遗忘方法包括以下几种 ：可以在删除

数据后重新训练，这一方法要求保留原始数据且从头训练较为昂贵。

当需要改动的数据并非独立存在，或者存在大量数据需要被脱敏

时，通过删除数据来重新训练模型的方法难度也较大。另有研究

通过部分逆转机器学习的学习过程 [2]，并在此过程中删除已学习

的数据点，从而满足减少隐私泄露的需求。然而这一方法的计算

效率通常较低，且对模型准确性产生一定的影响，所以在实际操

作时可行性较低。

此外，研究人员也提出了分片法，通过将数据分割成独立的分

区，基于每个分区训练子模型并聚合成最终模型。在分片法中，可

以通过仅重新训练受影响的子模型来实现数据点的遗忘，同时其

余子模型保持不变。这一方法的缺点在于，当需要改变多个数据点

时，重新训练的效率会迅速下降，随着需要删除的数据点数量增

加，所有子模型需要被重新训练的概率也显著提高。例如，当分片

数量为 20 时，移除 150 个数据点就需要对所有分片进行更新，即

随着受影响数据点的数据增加，分片法相对于再训练的运行效率优

势逐渐消失。另外，相对于移除受影响的特征和标签而言，移除整

个数据点会降低再训练模型的性能。

3. 设计思路

为了解决 这一问题，本文介 绍的方法从 解决特 征和标签中

隐私问题的角度出发，将移除数据点转化为模型的封闭式参数

更新，从而实现在训练数 据中的任意位置校正特 征和标签，如

图 1 所示。

图 1 （a）基于实例的数据遗忘和（b）基于特征和标签的数据遗忘

当隐私问题涉及多个数据点，但仅限于特定的特征和标签时，

使用这一方法比删除数据点更加有效。此外，该方法具有较高的

灵活性，不仅可以用于修改特征和标签，也可以用于删除数据点

替代现有方法。

如何实现机器学习模型的敏感数据遗忘
绿盟科技 创新研究院 员苗

该方法是基于影响函数（influence function）进行模型参数

更新的，这一函数应用广泛，可以用来衡量样本对模型参数的影响

程度，即描述样本的重要性。使用影响函数可以在不改变模型的

情况下，获得与原模型相似性的度量结果。

常用的对数据点或者特征的修改包括 ：数据点的修改、特征

的修改和特征的删除。其中，特征的删除会改变模型输入的维数。

由于对于一大类机器学习模型而言，将需要删除的特征的值设置

为零并再次训练，和将特征删除的训练结果是等价的，因此该方

法选择将特征的删除改为将其值设置为零。该方法实现了两种更新

的方式 ：一阶更新和二阶更新。思路是寻找能够叠加到新模型用

于数据遗忘的更新。第一种方式是基于损失函数的梯度，因此可

以被应用于任何损失可导的模型，其中 τ 为遗忘速率。

第二种方式包含二阶导数，因此限制了这一方式只能应用于具

有可逆 Hessian 矩阵的损失函数。从技术上讲，在常见的机器学

习模型中应用二阶导数更新十分简单，但对于大型模型来说，逆

Hessian 矩阵通常较难计算。

对于具有少量参数的模 型，可以预先计算逆 Hessian 矩阵

并存储，随后每次进行数据遗忘操作仅仅涉及简单的矩阵向量

乘法，因此计算效率非常高。例如在测试中，已证明从 具有大

约 2000 个 参 数 的 线 性 模 型中去 除 特 征 可以在 一 秒 钟 内 完 成。

对于深度神经网络这类复杂模型而言，由于 Hessian 矩阵较大

难以存储，因此可以使用近似逆 Hessian 矩阵替代。在测试结

果中，对具有 330 万参数的递归神经网络进 行二阶更新，所需

时间不到 30 秒。

4. 样例展示

对于测试的实例，这一工作均以三个指标来对本文提出的方

法进行效果分析 ：（1）数据遗忘的效果 ；（2）保证模型的质量 ；

（3）比重新训练效率更高。为了将该方法与已有机器学习模型的

数据遗忘方法进行比较，本工作选取再训练、分片等方法作为基线。

4.1 敏感特征遗忘

该 方法首先 应 用于在 真 实 数 据 集 上训 练 的 逻 辑 回 归 模 型，

包 括 垃 圾 邮件过 滤、Android 恶意软件 检 测、糖 尿病 预 测 等。

对于特征维度较多的数据集，比如电子邮件和 Android 应用数

据集，该方法分别选取与个人姓名相关的维度和 Android 应用

中提取的 URL 作为敏 感特 征，并从模 型中移除 整个 特 征维度。

对于 特 征 维 度 较 少的数 据 集，该 方法选 择替换 选 定的特 征值，

例如，对于糖尿病数 据集，可以对个 体的年龄、体重指数和性

别等 特 征值 进 行 调整，而非直接删除。图 2 中展示了分别移除

或替换 100 个特征时糖尿病和恶意软件数据集的效果。我们观

察到，二阶更新非常接近再训练，因为这些点靠近对角线。相比

之下，其他方法不能总是适应分布的变化，从而导致更大的差异。
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图 2 受影响的特征数量为 100 个时，再训练和数据遗忘方法间的损失差异

4.2 无意识记忆的遗忘

已有研究展示部分语言学习模 型能 够形成 对训练数据中稀

有 输入的记忆，并 在 应 用过程中准确 地 展示 这 些 输入 数 据 [4]。

如果 这类无意识的记忆中包含隐私等敏感信息，则存在隐私泄

露问题。由于语言模型的为非凸损失函数，无法从理论上验证

数据遗 忘效果。此外，因为模型优化的过程存在不确定性且可

能陷入 局部最小值，所以难以与重新训练的模 型进 行比较。基

于以 上限制，这一工作选 择 使 用暴露度 量（exposure matric）

来评估数据遗忘的效果。

表 1  不同长度序列的暴露度量

其中 s 是一个序列 ；Q 是在给定字母表的情况下，具有相同

长度的可能序列的集合。暴露度量能 够 描述序列 s 相对于由模

型生成的相同长度的所有可能序列的可能性。如表 1 所示，对

于所有序列长度，一阶和二阶更新方法的暴露值均接近 0，即不

可能提取出敏感序列。

注 ：暴露值越低，提取越困难。

5. 结论

通过在不同场景下应用这一数据遗忘方法，证明了该策略具有

高效准确的优势。对于损失函数为凸函数的逻辑回归和支持向量

机等，可以从理论上保证从模型中移除特征和标签。经过在实际

操作中的验证，该方法与其他数据遗忘的方法相比，具有更高的效

率和相似的准确度，且只需要一小部分的训练数据，适用于原始

数据不可用的情况。

与此同时，这一工作中的数据遗忘方法的效率随着受影响特征

和标签的数量增加而降低，目前可以有效地处理含数百个敏感特

征和数千个标签的隐私泄露问题，但是较难在数百万个数据点上实

现，具有一定的局限性。此外，对于深度学习的神经网络等损失函

数并非凸函数的模型而言，该方法无法从理论上保证在非凸损失函

数的模型中实现数据遗忘功能，但可以通过其他方式对数据遗忘的

功效进行度量。应用于生成式语言模型时，能够在保留模型功能的

基础上消除无意识的记忆，从而避免敏感数据泄露的问题。
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Gartner® 于 2021 年提出网络资产攻击面管理（Cyber Asset 

Attack Surface Management，CAASM）与外部攻击面管理（Ex-

ternal Attack Surface Management，EASM）， 自 此 有 关 攻 击

面管理（Attack Surface Management，ASM）主题的技术与安

全产品开始不断涌现 [1]。2022 年与 2023 年，Gartner 持续两度

于其发布的安全运营技术成熟度曲线（Hype Cycle for Security 

Operations）报告中发布了相关内容。ASM 是风险管理、资产管

理、漏洞管理、网络空间测绘相关概念发展后又一深刻影响到资

产与漏洞管理模式的技术理念，开启了依托 ASM 进行资产和漏洞

管理的新时代 [2]。

根 据 2022 年 Gartner 发 布 的 安 全 运 营 技 术 成 熟 度 报 告，

CAASM 与 EASM 依 然 处于“创新萌发 期 ”（Innovation Trigger），

经 过一 年 的 发 展， 当前 根 据 2023 年 Gartner 发 布 的 最 新 报 告
[3]，CAASM 与 EASM 依然处于“创新萌发期”但已经 逼 近“过 热

期”（Peak of Inflated Expectations）。此外， 数字风险保护服务

（DRPS-Digital Risk Protection Services）于 2022 年进入“过热

期”, 而在 2023 年 DRPS 已经穿过“过热期”后步入“低谷幻灭期”

（Trough of Disillusionment）。

1. 攻击面管理的内涵

根据美国国家标准与技术研究院（NIST）有关攻击面的定义，

攻击面是系统、系统元素或环境边界上的一组攻击点，攻击者可以

尝试利用并进入该系统、系统元素或环境，对该系统、系统元素

或环境产生负面影响或窃取数据 [4]。

Gartner 发布的相关报告中直接引用了 NIST 有关攻击面的定

义，并且明确了 ASM 涉及人员、流程、技术和服务的组合，其用

于持续发现、清点和管理组织的资产，相关资产涉及内部和外部，

并会引发数字风险。ASM 通过整合工具和服务，通过增强管理的

透明度，从而降低被恶意威胁利用脆弱性的可能性。ASM 由三个

主要功能支持 ：网络资产攻击面管理 （CAASM） 、外部攻击面管理 

（EASM） 和数字风险保护服务 （DRPS）[2]。

此外，第三方咨询机构 IDC 认为，传统漏洞管理技术执行的是

内部扫描，ASM 平台则扫描互联网，从企业外部视角和攻击者视

角发现可能被网络攻击者利用的系统脆弱性。其中，资产发现是所

有 ASM 解决方案的共同点，以提供对所有面向互联网的资产的可

见性，包括本地部署的以及云上已知和未知资产。ASM 平台能够

综合攻击面管理与风险闭合框架
绿盟科技 总体技术部 张睿

摘要 ：围绕攻击者视角进行的攻击面管理从 2021 年至今受到多方关注，并预期于 2023 年逐步实现产品级深化开发与平台级融合，

且未来三年将实现行业级应用。攻击面管理落地，既需要考虑外部攻击面、网络空间资产攻击面的融合实现，更需要考虑风险管理的既

往建设投入，防止重复建设。所以，通过闭合风险管理与攻击面管理实现一体化安全运营，成为未来企业组织探索风险、资产、脆弱性

有效管控的一条可行路径。

关键词 ：攻击面管理  暴露面管理  风险管理  闭合框架
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基于风险的评分帮助安全团队确定行动的优先次序，最大程度地

降低安全风险 [5]。

当 前 于 产 品 侧， 国 内 更 倾 向 于 将 ASM 分 为 外 部 攻 击 面 即

EASM 和网络资产攻击面 CAASM。EASM 强调外部攻击者视角，针

对暴露在公网的资产 ；CAASM 则强调内外部视角，通过资产主动与

被动探测的方式来解决持续的资产可见性和漏洞风险。DRPS 于国

内进行产品化的进程中，并入 EASM 内部，涉及的功能包含了暗网

泄露监控、对外开放的应用与数据滥用监控、账户盗用相关功能。

2. 攻击面管理的必要性

攻击面管理较传统风险管理最为独特的转变，是其从防守者

转换为攻击者视角审视组织的资产、脆弱性、威胁，其维度高于资

产管理以及网络空间测绘，同时在风险评估的框架下，通过再度

融入威胁和脆弱性，以保护数字资产为目的而进行一系列诸如资产

核查、威胁发现相关工作。其不只是从管理范围上进行了延展，也

从安全效果上得到了验证。

我们一般防守视角下的资产、脆弱性、风险管理偏向于二元攻

防思维下的对抗，如图 1 所示。防守方通过安全建设，实施纵深

防御（DID），以保护资产不被攻击，或被攻击后损失可控。而与之

对抗的攻击方，是通过突破层层防御体系，实现核心资产的获取、

破坏，图 1 所示路径 1 是防守视角下对安全攻击的设想与认知。

对于攻击者，一般需要收集防守侧相关信息，通过“踩点”的

方式进行不断试探性尝试，并最终实现规划攻击路径与攻击方案

的设计。但攻击者获得信息以及利用信息的方式远大于防守视角的

范畴，尤其越是需要伏击等待激活的场景，往往会优先考虑绕过

DID，采取迂回、静默、社工等非直接方式进行攻击，所以突破传

统防守视角从更综合的视角认知攻击非常必要。

图 1 二元攻防思维下的二维攻击路径

以 CAASM 内网资产为例，攻击者视角下的资产不但包含硬件

设备、云主机、操作系统、应用系统、Web 应用，还包含 IP 地址、

端口、证书、域名、中间件，甚至囊括了组织机构运营和对外发布

的公众号、小程序、App，公开对外共享的 API。概括来说，只要

是可操作的对象，无论是硬件、软件，还是实体、属性，均可以称

为网络空间资产。所以回归至 NIST 对于攻击面的定义，组织机构

所拥有的一切可能被潜在攻击者利用的设备、信息、应用等数字

资产均应当在纳管范围内。基于资产范围的扩大解释，从组织层

面，攻击面管理既提出了能够核查识别已经掌握的数字资产信息的

能力，还需要具备探测、发现、识别新增资产或是游离资产的能力。

图 2 攻击与防守视角下资产的差异

围绕组织未掌握资产的核查与发现，除内网资产外，不受组织

管控的外部资产、主动公开信息、泄露数据也是攻击者关注的对象。

而这也是 EASM 专注的领域，如图 2 所示，攻击者会专注关联信

息的广泛收集，如企业组织架构、人员信息、商务信息、影子资产

（Shadow IT）信息，甚至通过暗网交易获取更多数据，从中识别

安全漏洞、供应链安全问题，完成诸如锁定攻击目标、社工攻击

方案设计等一系列操作。

图 3 暴露盲区下的三维攻击路径

攻击者视角下对资产与攻击路径的理解，可以通过升维的方式

进行解释。如图 3 所示，三维空间下的攻防，防守一侧的 DID 会

因为暴露盲区的存在而被绕过彻底失效。而暴露盲区最常见的两

大类资产，一为影子资产，即企业组织本该管理但游离于管控外的

资产 ；二为已经泄露的数字资产，但企业组织还未通过可查信息

渠道获得相关反馈，更无从评估确定应对相关风险的方案。

聚焦在攻击者视角去审视网络空间内不同形态种类的资产所

组成的攻击暴露面，其极大地强调了各类资产的可观测性。虽然

国内产品化的进程中，关注了 CAASM 与 EASM 的区分，但围绕

ASM 不能单独基于“内、外”的概念强行划分，尤其是当各类数据、

信息涌入，进行安全运营平台化建设后，如何将相关数据进行关

联运算，是 ASM 支持实现“可运营”目标的关键内容。而保持与

既有安全管理、风险管理、态势感知等平台和技术的一体化融合，

不但有利于管理的便利性，防止“依赖采购产品实现安全建设”的

片面做法，而且可以真正凸显 ASM 于总体安全保障的价值。

3. 综合风险闭合框架

在阐述风险管理闭合框架前，我们需要理解暴露面管理、脆

弱性管理、攻击面管理的差异，如图 4 所示。

图 4 暴露面管理与攻击面管理差异
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通过对比，暴露面属于顶层概念，其包容了攻击面、脆弱性、

验证三项关键内容。在把握相关概念时，我们既不能进行概括性

替换，如常见的将暴露面引申为攻击面的等价概念 ；也不能单独强

化子要素的地位，如独立突出 ASM 价值而削弱甚至忽略脆弱性核

查、威胁验证的能力。传统脆弱性核查的能力不可或缺，尤其是

以漏洞扫描和漏洞管理为代表的关键基础性工作，并不因 ASM 的

出现直接被取代，其为 ASM 的关键协同内容，也是网络安全运营

工作的基础。与此同时，不能因为存在漏洞管理能力，直接转化为

ASM，其底层对情报分析挖掘的粒度以及中层剧本、顶层场景需

要众多研发投入。鉴于综合 ASM 的必要性，在脆弱性两端关联的

基础上，即防守视角下的风险管理与攻击视角下的攻击面管理，我

们提出了风险闭合框架，如图 5 所示。

图 5 风险闭合框架

风险管理的标准场景，是围绕业务连续性管理（BCM）进行的

业务连续性流程（BCP）以及灾难恢复流程（DRP）设计，而攻击

面管理的标准场景是 CAASM 与 EASM，通过共享两者底层能力，

在共有的基础上，我们于底层通过拓展资产范围、关联拓展脆弱

性核查与情报挖掘，与攻击面涉及的攻击触点实现衔接，实现研发

体系、安全体系、运维体系的资产全程设别管控，其要求底层数据、

系统的关联打通，避免重复建设与投资浪费，更重要的是防止多

点数据造成的数据孤岛现象，无法融合产生价值。而框架中层纳入

了资产生命周期管理，保证现实业务的兼容性，也提供了灵活的攻

击视角场景化扩展，从而支持顶层一体化安全运营的实现。

闭合框架下的资产管理不但要求纳管传统台账涉及的 IT 资

产，还需具备终端 App、小程序的管理，并能够持续逐步实现类

似 API 资产，甚至诸如工业网络、车联网的新型资产的识别与纳

管。而传统资产与漏洞扫描工具以及渗透测试服务均成为辅助实

现核查的底层能力，而且需要融合未知资产、影子资产探测的能力，

在关联威胁情报信息的基础上，保证影子资产与信息泄露发现的

有效性。传统围绕诸如 CVSS 漏洞评级的场景，需逐步向支持漏

洞优先级技术 (Vulnerability Prioritization Technology，VPT)

演进升级，通过关联业务重要性与场景信息，动态地将需要修复

的漏洞排定优先级，进而支持在统一的平台上进行排序和处理。

即闭合后的风险管理与攻击面管理框架，其兼容调和了风险管理

业务，实现了双视角的融合，通过闭合以弥补视角差缺陷，所提

供的能力更有利于管理流程的衔接与底层功能的贯通，从而支持

安全决策的有效性提升。

4. 攻击面验证与攻击面收敛

正常围 绕暴露面管 理，会明确涉及暴露面验 证的功能。而

ASM 不能因为属于暴露面管理的下位概念只聚焦于识别发现、评

估通知的功能，应当具备攻击面验证核查以及攻击面收敛的功能。

从技术角度，融合验证收敛能够提升识别验证与处置的效果，防

止大范围误报、海量告警无从处理的情况发生 ；而从管理角度，其

保证了流程的闭环，避免只告警待整改、不整改的情况发生。与此

同时，从集成可行性角度出发，企业组织可以在既有安全建设的基

础上采取模块化的模式，经裁剪纵向分层次融合 ASM 的功能，而

非从数据采集、清洗分析、关联计算等，一直到顶层功能全部采购，

需要考虑避免重复建设浪费，也需考虑底层安全能力的复用协同。

图 6 攻击面验证逻辑

攻击验证应当整合平台自动化验证以及安全服务涉及的专家验

证，因自动化验证能够尽速缩减验证范围，提升人员验证的效率。

人员验证可以基于自动化验证结果，也可基于专门场景，如国家攻

防赛事期间的攻击面验证。根据如上验证结果，可以推进下一步

策略下发，进行攻击面收敛。

对于内部可控资产，攻击面收敛涉及漏洞资产及已攻陷资产的

确认与下线，但其前提首先需要基于对硬件、系统、应用、中间件

等关键信息的精确管理与有效更新维护，并且需要基于业务重要

程度对以上资产进行标记和常态化监控。在攻击发生时，使用关

键信息筛选并迅速定位涉险资产，通过自动化脚本、PoC 验证等

进行漏洞的精准匹配，在基于业务优先级的基础上下发响应策略。

同时攻击面收敛应当联动管理流程，通过下发通知、工单等方式，

实现业务、安全、运维多部门的信息推送与流程协作。

对于外部半可控、不可控资产，需要基于外部资产、数据所处

的环境和平台差异，采取不同的攻击面收敛策略，且必须匹配实际

可行的应急响应方案与管理流程。如针对网络云盘、网盘等共享

平台类的资产，尤其涉及开发团队使用的代码平台、文档文库共享

平台，能够通过申诉联系平台方进行下线处置，并于平日进行安全

意识宣贯，对内保证人员对外发代码、文档合规性的认知符合组织

要求。而商务与关联平台服务提供方或 CSP 签订服务级别协议时，

明确攻击下线的流程与响应时效；针对公众号、小程序、托管程序、

托管数据，能够对接指定机构，启动业务下线、API 接口关闭、数

据封存、调查取证的流程，并且对内具备明确的业务连续性管理

流程，保证关联业务下线后干系人能够适时获知并承担相应责任。

此外，针对暗网交易监控获得的情报，首先需要具备验证泄露

的真实性能力，能够评估泄露的影响，并匹配关联公共关系维护甚

至监管机构对接流程，防止事态的进一步扩大。其次根据组织安

全团队的能力，或采购外部服务的方式，进行泄露的核查与路径

溯源性取证，以针对相关个人进行问责，并支持后续监管机构的质

询。攻击面融合验证与收敛后的示意图，如图 7 所示。
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图 7 攻击面收敛

5. 未来展望

综 合 攻 击 面 管 理 的 技 术 发 展 还 需 要 时 间， 涉 及 EASM、

CAASM 的融合，更关系到 BCP、DRP 的融合。而针对未来，有两

大关键内容值得关注。

首先，生成式 AI 对安全 运营有效性的双向冲击。受到围绕

ChatGPT、大模型 LLM、生成式 AI 技术的影响，安全行业虽然从

防守侧获益，而更让人担忧的是攻击侧攻击工具与攻击策略的泛

滥，号称生成式 AI 技术的安全深渊。根据关联情报的监测，围绕

破解工具自动化创建、钓鱼邮件生成与分发、恶意攻击软件编写

等攻击工具，不断于黑色产业进行售卖 [6]。根据 2023 年 Gartner

发布的安全运营技术成熟度报告，也于“创新萌发期”的引入了

“生成式安全 AI”，是与 2022 年报告相比的关键变化。与此同时，

2023 年 7 月 13 日国家网信办联合国家发展改革委、教育部等七

部门公布《生成式人工智能服务管理暂行办法》，且自 2023 年 8

月 15 日起施行，体现了监管侧对相关技术安全应用的重视 [7]。而

ASM 作为安全运营的关键模块，其未来发展势必需要从防守和攻

击两个方面融合生成式 AI 的能力，保持运营的有效性，同时满足

国家与行业的合规性要求。

其次，个人信息作为独特的安全资产，受到愈加严密精细的安

全监管，未来会成为 ASM 以及安全运营领域专门的主题，必须加

以实现。2023 年 8 月 3 日，国家网信办发布《个人信息保护合规

审计管理办法（征求意见稿）》，进行公开征求意见 [8]。个人信息作

为企业数字化资产，必须单独加以识别评定，因其泄露引发的监管

风险巨大。此外，受互联网产业以及 2C 业务的持续发展，企业组

织发展国际业务，涉及个人信息出海、海外用户个人信息采集处理，

也是融合了攻击面、合规监管的热点主题，其也将成为 ASM 和安

全运营未来不断探索发展的蓝海。
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1.Service Mesh 背景及定义

2017 年底，Service Mesh 依托其非侵入式特性在微服务技术

中崭露头角， Service Mesh 又译作“服务网格”，作为微服务间通信

的基础设施层，Service Mesh 主要用来治理微服务，Buoyant 公

司的 CEO William Morgan 在文章 WHAT'S A SERVICE MESH? 

AND WHY DO I NEED ONE?[2] 中解释了什么是 Service Mesh，

为什么云原生应用需要使用 Service Mesh。Service Mesh 通常通

过一组轻量级网络代理实现，这些代理与应用程序一起部署，而

无须感知应用程序本身， Service Mesh 的架构如图 1 所示。

图 1  Service Mesh 架构

可以看出 Service Mesh 的数据平面作为 Sidecar 运行在服务

旁，对应用来说是透明的，所有通过应用的流量均会经过 Side-

car，因此 Sidecar 实现了流量控制功能，包括服务发现、负载均衡、

智能路由、故障注入、熔断器、 TLS 终止等。此外，Service Mesh

还提供了可观测性以及安全的能力。Service Mesh 的出现将微服

务治理从应用自身中抽离出来，通过 Sidecar 的形式极大地降低了

代码耦合度，使得微服务管理不再复杂。 

Service Mesh 的典型代表为 Istio，Istio 起始于 2016 年，最

初是由 Google、IBM、Lyft 联合开发的开源项目，2017 年 5 月发布

第一个 release 0.1.0，它是一个完全开源的服务网格，其中，数

据平面可以透明地注入至现有分布式应用中，Istio 也是一个平台，

包括允许它集成到任何日志记录平台，遥测或策略系统的 API。

自 2017 年第一个版本发布以来，Istio 已经经历了两次技术架构

的变更。最初的控制平面微服务架构被转换为单体架构，以降低

系统自身的复杂性。然后，引入了全新的“Ambient mesh”数据

平面模式，以提供更广泛的兼容性并降低基础设施的成本。这表

明 Istio 社区在持续创新，在不断解决实际问题的道路上从未停

止前进。2022 年 4 月 25 日，Istio 社区宣布正在申请项目捐赠给

CNCF。同年 9 月 28 日，CNCF 正式宣布将 Istio 作为 CNCF 孵化

项目。2023 年 7 月 12 日，Istio 项目正式从 CNCF 毕业，成为最快

毕业的 CNCF 项目。

Gartner® 将 Service Mesh 定义为一种分布式计算中间件，主

要部署在如 Kubernetes 等容器编排管理系统中，该中间件可实现

保护和优化微服务间的通信过程。同时提供动态服务发现、请求

路由、可观测、可追溯性和通信安全性等能力。 

Service Mesh未来发展趋势浅析
绿盟科技 创新研究院 浦明

摘要 ：Service Mesh 在未来的重要性和发展方向

关键词 ：Service Mesh  服务网格  Istio
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2.Service Mesh 趋势分析

Gartner 预 测， 截 至 2026 年， 将 会 有 少 于 25% 使 用 Ku-

bernetes 的组织会使用 Service Mesh[1]。

以上预测可以看出，Gartner 认 为 Service Mesh 将不会在

未来 3 年内被大规模应用，那么限制其大规模应用的主要因素

有哪些？笔者认为应当从 Service Mesh 的市场导向、架构设计、

交付模式、使用用户等多方面因素进行分析。

2.1 市场导向

自 2016 年 Service Mesh 概 念 诞 生 至今已 过 7 年 半载，单

谈论热度，Service Mesh 在市场上早已过了早期的炒作期，Ser-

vice Mesh 市场实际上并未取得预期收入上的增长或是商业上的

成功 [1]。虽然容器和容器编排工具近些年在企业得到了广泛地应

用，但 Service Mesh 解决方案却未能渗入市场太多，早期的炒

作主要与将微服务作为应用程序的首选架构选项有关。但这也

同时导致了针对微服务的可观测性及管理的需求量激增。然而，

实 施 和运营 Service Mesh 的复杂 性以 及容 器 编排 平台提 供的

网络和服务治理功能的重叠导致商业市场受到了不利影响。例

如，Kubernetes 可对 微 服务进行治理（弹性扩缩容、负载均衡

等），尽管治理粒度不如 Service Mesh 细，但对于用户而言，由

于 Service Mesh 自身需要一定的运维成本，因而在缺乏成熟的

DevOps 实践的情况下，运营负担会增加。随着容器和服务数量

的指数级增长，这些挑战会变得更加严峻，特别是在多云环境中。

相比开源 Service Mesh，商业 Service Mesh 凭借易用性、

操作简便性以 及一些附加高级功能有望取得更长远的发 展，如

Google 的 Anthos Service Mesh[5]，一款基于 Istio 的全托管

Service Mesh，也得到了市场的需求 ；此外，满足特定复杂需

求的解决方案也可能会有更长远的发展，如支持处理毫秒级请

求，跨多个 Service Mesh 进行管理等。

根据 Gartner 报告分析得出 [1]，目前 Service Mesh 市场规

模相对较小，共有约 40 家供应商。这些供应商主要提供不同类

型 的 Service Mesh，如 Sidecar、Node Proxy 或 多集 群 Proxy

的解决方案。虽然 Service Mesh 技术架构创新在缓慢且稳步地

发展中，但获取商业上成功并非易事，笔者认为未来短期内不太

可能吸引更多新的供应商进入这一市场。

2.2 架构设计

如各位读者所知，Service Mesh 解决方案提供多种架构设计

模式，包括边车模式（Sidecar Proxy-Based）、网络中心 模式

（Network-Centric-Based）、 主 机 代 理（Host Proxy-Based）

模式、联邦集群模式（Multimesh-Based），下面笔者将对这四

种模式进行简要分析。

2.2.1 边车模式

Istio 早期的部署模式一直在推广 Sidecar 模式，如图 2 所示。

图 2  Sidecar 部署拓扑

从图 2 中我们即能看出 Sidecar 的生命周期是随业务 Pod 的

变化而变化的 , 边车模式让服务治理能贴近每个业务 Pod 从而可

达到精细化管控的目的，但这种模式无疑也带来了性能上的瓶颈，

笔者认为主要体现在以下两个方面。

由于 Sidecar 和业务容器位于同一 Pod，Sidecar 自身会截获

进出 Pod 的流量并处理，最后再将流量返回至业务容器，每个请

求的通信链路共会经历两跳，这在简单的业务系统中并无不妥，但

在云原生环境下，微服务数量呈指数增长，频繁的东西向流量交

互成为常态，延迟必然会升高，导致性能瓶颈。

由于 Sidecar 和业务容器一比一的配置，因而当业务 Pod 数

量增多时，Sidecar 自身占用的 CPU 及内存也会呈指数增长，从而

影响业务，带来了额外的资源开销，导致性能瓶颈。

2.2.2 网络中心模式

我们知道，Service Mesh 的许多功能都围绕着微服务流量管理

（L3/L4/L7 层）而设计。网络中心模式的 Service Mesh 聚焦于网

络层（L3/L4 层）。这种模式常通过底层基础设施提供的内核级功

能实现，从而可以消除对 Sidecar 模式的依赖。目前，市场上已有

多种实现此模式的方案供选择，如 Antrea[6] 可通过扩展容器网络

接口（CNI）来提供微服务网络链接及安全性。Cilium[7] 利用 eBPF

技术在内核层实现微服务可观测性，并结合 Envoy 代理在用户空

间实现 7 层流量管理。与传统 Sidecar 模式相比，网络中心模式

的 Service Mesh 可实现更低的延迟和更少的 CPU、内存占用率。

但目前市场上，网络中心模式的 Service Mesh 方案提供的整体功

能并不成熟，易用性也较低，仍有待时间的考验 [1]。

2.2.3 主机代理模式

主机代理模式通常指在节点级别共享代理，而非 Sidecar 在

Pod 级别共享代理，这种模式无疑带来了许多优势。例如，可以

大幅减少 Sidecar 数量，解决 CPU、内存资源利用不足的问题 ；

可不侵入业务 Pod，自身升级或重启时不会影响主线业务 ；目前

Istio Ambient mesh[8] 提供了一种新的无 Sidecar 数据平面的模

式，即主机代 理 模 型。笔 者了解到，Ambient mesh 将 Istio 分

成了上下两层，底层主要处理 L4 层流量及零信任安全，通常以

Kubernetes 的 Daemonset 资源部署在每个节点上，上层处理

L7 层流量，通常以 Deployment 部署，可动态伸缩。需要注意
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的是，上下层对应的能力是独立的，如果用户无须 L7 层流量管理

那么只部署底层能力即可，此外两层均无须对业务 Pod 进行修改。

图 3   Ambient mesh 逻辑分层

虽然主机代理模式很大程度上解决了资源使用率的问题，但

由于在市场上相对较新，供应商支持有限，仍有待验证。

2.2.4 联邦集群模式

联邦集 群 模式 是 具有多个 Service Mesh 管理的解决 方案，

用户业务可能部署分散在不同的 Service Mesh 环境下，联邦集

群模式的出现是为了实现不同集群网格间出入口流量控制、安全、

身份和访问管理、微隔离和 API 管理。如 Greymatter 企业应

用网络管理平台 [3] 提 供 针对多个 Service Mesh 支持以 此 来简

化微服务的治理工作。Kong Mesh 也同时实现了基于 Kuma 的

企业 Service Mesh，用于多 Kubernetes 集群 [4]。据笔者了解，

目前联邦集群模式在国内应用并不广泛，应该是受限于 Service 

Mesh 本身市场规模不大及现有应用落地案例较少的缘故。

2.3 交付模式

根据交付模式不同，企业或组织在选取 Service Mesh 的类型

上也有不同，据 Gartner 统计，主要包括开源、商业、自主管理、

供应商、云服务商这几种模式。

2.3.1 开源解决方案

自从 Service Mesh 问世以来，开源社区一直非常活跃。除了

以 Istio 为 代 表 的 Service Mesh 外， 还 有 HashiCorp Consul[9]、

Kumap[10]、Linkerd[11] 等解决方案，这些开源解决方案在业内得

到广泛应用。其中一个主要原因是它们与 Kubernetes 和容器管

理生态系统密切相关，并且在一定程度上增强了服务治理功能。大

多数开源 Service Mesh 解决方案都与 Kubernetes 发行版相互集

成，通常以组件形式打包，并可以通过 Helm 进行安装。尽管开源

Service Mesh 在基础功能方面具有较高的一致性，但在高级功能

方面存在明显差异，如出入口流量控制、分布式支持、金丝雀部署、

数据丢失防护等。开源 Service Mesh 为大多数希望采用 Service 

Mesh 的企业提供了可行的选择，是一个很好的入门教材。

2.3.2 商业解决方案

尽管开源解决方案在推动企业了解 Service Mesh 方面做出

了诸多贡献，但对于企业而言，未来战略规划中的 Service Mesh

最终需要实际落地。熟悉 Service Mesh 的读者应该清楚，它的

内部架构相对复杂。除了需要具备基础的专业知识外，还需要丰

富的运维经验。然而，目前大多数中小型企业并没有掌握开源解

决方案的运维专业知识。

商业 Service Mesh 可以很好地解决上述问题。它们具有更强

大的产品功能、稳定的托管支持和专业的服务，能够为持续集成 /

交付部署（CI/CD）和运营支持提供更好的产品功能。然而，商业

解决方案也会增加 IT 预算和运营成本。

根据 Gartner 的预测，在未来几年内，商业 Service Mesh 方

案可能比开源解决方案更受广大企业采用 [1]。

2.3.3 自主管理方案

自主管理方案是指用户个体可以自行管理的 Service Mesh 方

案。用户可以选择使用开源方案作为基础架构，然后根据自己的

需求进行定制开发，并将其部署在公有云或私有云环境中。自主

管理方案的优势在于灵活度较高，但也面临着一些挑战，特别是

在 Service Mesh 的部署和运维方面。 

2.3.4 供应商解决方案

供应商解决方案是指一些供应商为 Service Mesh 提供专有的

服务，以帮助客户更简单地拥有和运行 Service Mesh。通常，这

些服务以软件即服务（SaaS）的形式提供。在供应商解决方案中，

供应商负责管理 Service Mesh 的控制平面的安装、配置和运行，

并维护数据平面的代理。

具体而言，供应商可以自动升级数据平面代理，同步数据平

面策略等。对于企业而言，只需定期向供应商支付费用，便可以

享受这些服务。另外，还有一些供应商接管控制平面，而用户负

责管理数据平面。

2.3.5 云服务商托管解决方案

目前，全球主流云服务提供商都提供包含 Service Mesh 在内

的 云 服 务 产 品， 如 AWS App Mesh[12]、Microsoft Open Service 

Mesh[13] 和 Google 的 Anthos Service Mesh 等。这些云服务商提

供的 Service Mesh 通常基于开源解决方案，并且以托管方式提供，

这有助于企业节省管理基础设施资源的成本。然而，企业在使用

云服务商提供的 Service Mesh 时，会持续增加云运营成本，并且

在云环境之外部署和运行 Service Mesh 会面临一些挑战。

在这种情况下，采用混合云部署方式是一个较好的选择。混

合云意味着将 Service Mesh 部署在既有云环境中，同时也在企业

自己的私有云或本地数据中心中部署 Service Mesh。这种方式可

以在保持灵活性和控制权的同时，减少企业的云运营成本。

2.4 使用用户

Gartner 报告指出，限制 Service Mesh 大规模应用的主要原

因之一是“人的因素”。笔者将其总结为两个主要方面。

首先，企业领导往往难以确定或有效传达 Service Mesh 的真

正价值，明确所有权和投入成本，从而无法证明商业采购的合理性。

这主要是因为对 Service Mesh 的认知有限，进而限制了 Service 

Mesh 的市场潜力。

其次，部署和运维 Service Mesh 需要大量的人才投资。运营
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负担可能超过 Service Mesh 自身的管理和运维。这意味着企业需

要投入大量的人力资源来支持 Service Mesh 的正常运行，这可能

会成为限制 Service Mesh 应用规模的障碍。

为了克服这些限制，企业需要加强对 Service Mesh 的了解，

并能够清楚地传达其价值和成本效益。此外，他们还需要合理

规 划和管理 Service Mesh 的运 维 人 力资源，以确 保 其可持 续

发展和成功应用。

3.Service Mesh 代表厂商

上文笔者对 Service Mesh 的趋势进行了分析，从架构设计以

及交付模式来看市场上 Service Mesh 类型很多，笔者按市场热度

进行了梳理，如表 1 所示 [1]。

表 1  市场 Service Mesh 类型

其 中， 开 源 的 Service Mesh（ 如 Istio、Linkerd、Consul、

Gloo Mesh）提供了许多基础功能，如服务发现、熔断、故障注入、

重试超时和负载均衡等流量管理功能。此外，它们还提供了一些

安全机制，如访问控制、认证服务、证书管理、限速和 mTLS（双

向认证）等。在可观测性方面，它们可以与其他主流开源项目（如 

Prometheus、Grafana、Jaeger）进行集成，以便更好地监控和

分析系统的运行情况。

除了开源项目，一些供应商还提供商业解决方案，如 Solo.io 

的 Gloo Mesh 的企业版产品。相比开源项目，商业版本提供了更

全面的安全防护机制，以满足更高级别的需求。举个例子，商业

软件可以根据单位时间内的请求频率对流量进行限速，而开源项目

大多依赖于第三方限速软件，无法实现如此细粒度的防护。

在最终选取具体 Service Mesh 方案前，笔者建议企业首先从

以下几个方面考虑。

（1）企业是否大规模构建部署了微服务 ；

（2）企业是否部署了容器编排平台，如 Kubernetes、Openshift 等；

（3）企业是否需要管理微服务间依赖关系，是否有可观测性的需求；

（4）企业是否针对微服务有周期性发布的计划 ；

（5）企业部署的微服务是否存在大量东西向流量交互 ；

（6）企业是否具备 DevSecOps 流水线 ；

（7）企业是否具备相对规范且成熟的大规模运维团队。

4.Service Mesh 安全创新

绿盟科 技星云实验室在 2018 年便开始接 触 Service Mesh，

研究如何将安全能力与 Service Mesh 相结合，早期提出了安全能

力容器化、安全能力集成 Service Mesh Sidecar、安全能力 Side-

car 化等思路（更多内容见绿盟科技研究通讯《云原生 API 安全 ：

背景、态势与风险防护 》），并于近年来先后孵化了基于 Service 

Mesh 和 Kubernetes Ingress 场景的云原生 API 安 全解决 方案，

支持边车代理、主机代理等部署模式。如图 4 所示。

图 4 方案部署逻辑视图

Service Mesh 场 景中， 安 全 容 器以 主 机代 理（Host Proxy-

Based）模式部署，采用 eBPF 进行引流，适配全向流量防护场景，

可与 Service Mesh Istio 无缝集成，支持多集群部署。

图 5 Service Mesh 部署逻辑视图

5. 总结

本文从市场导向、架构设计、交付模式和用户使用四个方面

对 Service Mesh 的市场发展趋势进行了分析。可以看出，Service 

Mesh 市场受到开源技术的影响很大，同时商业解决方案也越来越

受到重视。然而，需要注意的是，Service Mesh 社区也在持续发展，

企业需要紧跟商业和开源领域的发展，以确定新的趋势，做好战略

布局。此外，Service Mesh 的最终目标是提高服务之间的运行效率、

可见性和安全性，因此企业在选择 Service Mesh 时应首先考虑方

案的实用性、控制平面和数据平面的有效性以及方案自身的成熟度。
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1. 引言

变电站作为电力系统重要组成部分 [1]，也是电能发电、输电、

变电、配电、用电五个环节中不可或缺的关键节点，近几年其智能化

建设进程不断加快，涌现出大批智能变电站 [2]。与此同时，智能变电

站因其高度集成化、网络化、智能化等特点，面临着勒索软件、挖

矿病毒等恶意代码以及敌对势力的威胁，对智能变电站不断扫描探测、

渗透甚至发起破坏攻击，给我国电网稳定运行带来很大的安全隐患。

因此，对智能变电站网络安全风险以及防护措施进行分析具

有重要意义。

2. 智能变电站业务场景及安全风险分析

2.1 业务场景分析

智能变电站，是以电子式互感器、变压器、开关等一次设备以

及合并单元、智能终端等二次设备为数字化基础，基于 IEC-61850

规约，建立三层两网的网络结构，利用组播传输信息的高效形式，

完成变电站的信息采集、测量、控制、保护、计量和监测等基本

功能以及自动控制、智能调节、智能决策等功能为一体的变电站 [3]。

其网络架构如图 1 所示。

图 1 智能变电站网络架构

站控层 ：主要是一体化监控平台系统，包括综合应用服务器、

数据服务器、数据通信网关机以及时钟服务器等。实现变电站的

运行监视、调节控制、辅助决策、信息综合分析、智能告警、运维

管理等功能 [3]。

间隔层 ：主要包括测控装置、保护装置、网络记录分析以及

故障录波装置等。其主要作用是通过智能终端对一次设备进行保

护和控制，实现本间隔内的操作、闭锁，并进行一次电气量的运

算和计量等 [4-5]。

过程层 ：主要包括电子式互感器、断路器、刀闸、母线、开关

等一次设备以及智能终端、合并单元等二次设备。其主要功能是进

行一次电气量采集、执行操控命令和设备状态监测 [6]。

站控层网络 ：指 MMS 网络，用于站控层与间隔层之间的客户

端 / 服务器端服务通信，传输事件顺序记录（SOE）、测量量、文件、

定值、控制等信息。MMS 报文是基于 TCP 的客户端 / 服务器通信

模式。因此，MMS 报文对通信实时性要求不是太高 [7]。

过程层网络 ：主要包括 GOOSE 网和 SV 网。

（1）GOOSE 网 ：主要是将过程层二次设备与间隔层的测控、

保护、录波等装置通信，主要传输开入、开出量，完成对一次设备

的智能控制，为发布 / 订阅通信模式，实时性要求高。过程层的

GOOSE 网和间隔层的 GOOSE，采取网采网跳方式 [8]。

（2）SV 网 ：主要用于电子式互感器、断路器、刀闸等一次设

备传输原始采样值（电流电压采样值），为发布 / 订阅通信模式，

实时性要求高。

IEEE 61588 时钟同步 ：原有的 IRIG-B 码的对时系统，需要单

独组网，且时间同步误差大，不能保障主站调度系统、变电站自动

化系统、故障滤波装置、继电保护等二次设备时钟精准同步，导致

故障记录错位。因此，智能变电站采用 IEEE 61588 对时系统，将

站控层、间隔层和过程层共享一层物理网络，MMS、GOOSE、SV

以及时钟同步 IEEE 61588 网络进行共网传输。这样不需要单独组

建 IRIG-B 码的对时网络，简化网络结构，利用现有网络实现全站

设备的时间精确同步。

智能变电站网络安全风险分析与防护
建议
绿盟科技  解决方案销售中心  马跃强  侯萌  卫少杰

摘要 ：随着越来越多的智能变电站投入使用，因智能变电站的高度集成化、网络化、智能化等因素，导致原本封闭孤立的变电站

生产环境被打破，网络与业务的暴露面增大，面临着新的安全威胁，给我们电网安全稳定运行带来挑战。本文通 过 对智能变电站

三层两网的业务场景进行剖析，分析出当下智能变电站存在 IEC-61850 规约无认证、加密、授权机制 ；站控层和过程层网络无安

全审计和异常流量检测机制 ；电力监控主机无抵御未知威胁能力以及路由器、交换机以及主机设备安全配置基线缺失等网络安全

主要问题。针对这些安全问题，本文给出通过部署安全防护产品和安全策略加固两个层面的安全防护建议，对今后智能变电站网

络安全防护建设，具有一定理论指导意义。

关键词 ：变电站  站控层  间隔层  过程层  IEC-61850  安全风险  安全策略
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2.2 安全风险分析

大部分智能变电站已按照能源局 36 号文进行了“横向隔离、

纵向认证”的安全防护建设，但还存在以下主要风险。

（1）智能变电站的高度集成化、网络化、互操性、开放性等特点，

增加网络和业务的暴露面，导致变电站面临着病毒、木马等恶意代

码程序风险。

（2）站控层和过程层使用的 IEC-61850 规约，缺乏授权、认证、

加密机制；如过程层网络的 GOOSE 和 SV 协议只有应用层、表示层、

数据链路层和物理层，采用组播模式传输，虽然保证了实时性，但

容易遭受 DDOS 和重放攻击。

（3）缺少从网络流量视角分析误操作、异常动作以及异常流

量检测等机制。如继电保护软压板远程误操控，如网络风暴，如

GOOSE 报文正常报警机制是 ：-5s-5s-2ms-2ms-4ms-8ms-5s-5s，

任何威胁入侵都有可能导致报警机制的改变，引起继电保护跳闸、

误动或拒动 ；以及任何异常流量都会导致 IEEE 61588 网络延迟，

时钟无法精准同步，故障记录错误等问题。

（4）电力监控主机缺失抵御未知威胁的能力。存在默认开启

高危端口（如 139、445、3389 等）、默认共享、弱口令等安全基

线问题 ；存在操作系统漏洞、电力监控软件漏洞不敢打、不愿打、

不想打等问题 ；存在移动存储介质乱插乱用现象 ；存在杀毒软件

与全站系统组态配置 SCD 软件不兼容，导致误杀、不断重启、运

行缓慢等问题 ；存在安装杀毒软件后病毒库不更新问题。最终导

致电力监控主机处于“裸奔”和“带病”运行的状态。

除此之外，还有如下安全基线问题。

（1）部分变电站虽然部署了纵向加密认证装置，I、II 区横向隔

离防火墙以及正 / 反向隔离装置，但是安全策略粗放，甚至为空。

（2）路由器、交换机以及主机设备的安全配置基线弱，不满

足最小权限设置。

3. 安全防护建议

基于智能变电站的业务场景和安全风险分析，其安全防护建议

主要体现在以下两个层面。

3.1 部署安全防护产品

针对安全风险的前四点，主要通过部署相应的安全防护产品，

进行防护。安全产品部署如图 2 所示。

图 2 安全产品部署

（1）在安全 I 区与 II 区之间，替换原有 IT 防火墙，部署工业

防火墙，基于 IP、MAC、MMS 协议以及端口的访问控制列表，对

通信链路进行白名单防护以及对非法访问链路进行限制 ；基于对

MMS 协议 2~7 层拆包分析，对读、写控制以及值域、阈值等进

行保护，实现对 IEC-61850 规约的 MMS 协议完整性保护，防止

攻击者利用 MMS 协议漏洞进行攻击，从而实现安全 I 区与 II 区

之间的访问控制和边界防护 [9]。

（2）在安全 I 区，部署工业安全审计设备，对 MMS 网交换机、

GOOSE 网交换机以及 SV 网交换机进行镜像流量采集，基于对

IEC-61850 规 约的深度 解 析以 及机 器自学习白名单 模 型，实现

对 MMS、GOOSE 网以及 SV 网存在的病毒、木马以及恶意代码

以及网络 DDOS 和重放攻击 ；以及违规操作、误操作以及异常

行为、关键操作（控制程序下载、上传、组态变更以及 CPU 启

停等操作）等行为实时监测 ；对保护装置的跳合闸命令、测控装

置的遥控 命令、保 护装置间的启动失 灵命令、间隔层各 装置闭

锁命令等进行监测记录、分析。并可协助继电保护异常跳闸、误

动等生产事故进行定位分析，缩短停电时间。

（3）在安全 II 区，旁路部署工业入侵检测设备，对电力监控系

统中存在的异常威胁、漏洞利用行为、恶意攻击进行实时检测。基

于内置的工控攻击特征库，实时检测 MMS 协议 2~7 层的各种入侵

攻击及违规行为，以及基于敏感数据外泄、文件识别、服务器非法

外联等异常行为检测，实现内网的高级威胁防护功能。同时，确保

异常流量第一时间发现与排除，保障故障录波时间记录不错位。

（4）在安全 I 区和 II 区，对全站的监控主机和服务器部署工

业主机卫士系统，利用机器自学习白名单模型，对工业主机应用

程序、进程、服务以及外设进行管控，抵御未知威胁。另外，对

重要的服务器进行强制访问控制，利用工业主机卫士内置的 BLP

模型（不上读、不下写）和 Biba 模型（不下读、不上写），对主体

（用户）和客体（文件、程序等）进行安全级别定义，然后对不同

安全级别的主客体制定读、写强访问控制，最终实现对变电站监

控主机的安全防护 [10-11]。

3.2 安全策略加固

针对纵向加密认证装置、正 / 反向隔离装置、路由器、交换机

以及主机设备的安全基线问题，通过安全服务进行策略加固，具

体安全策略建议如下。

（1）纵向加密认证装置。纵向加密装置要正常运行，设备安全

策略有效，不存在无效策略 ；各纵向加密装置策略按照业务细化

到具体的 IP 地址、业务端口号和连接方向，不存在全网段和全端

口策略 ；删除默认用户，设备中各用户密码均为强密码，至少 8 位

字符以上，字母 + 数字 + 特殊字符组成 ；各纵向加密装置策略中，

除 ICMP、交换机与路由器互联和交换机与网管互联业务外，其余

隧道和策略均为密通。

（2）正 / 反向隔离装置。全部正 / 反向隔离装置正常运行，安

全策略生效，不存在无效策略 ；安全策略要基于 IP、MAC、业务

端口绑定，IP、MAC 精确到主机设备，不得存在无用业务端口 ；

删除正 / 反向隔离装置默认用户，且各用户密码均为强密码，至少

8 位字符以上，字母 + 数字 + 特殊字符组成。
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1. 软件供应链

 1.1 软件供应链漏洞

Verocode 研究结果表明 [1]，在开源组件仓库中 70.5% 的代码

库存在安全漏洞，而这些安全漏洞风险中 46.6% 是由其他开源项

目直接、间接引进所导致的。Black Duck 报告发现，2020 年经过

审计的 1546 个商业代码库中，98% 包含开源软件包，每个代码库

平均有 528 个软件包，84% 的代码库在其开源依赖项中至少包含

一个公开已知的漏洞 [2]。

开源组件的依赖项一环套着一环，在引入开源组件的时候，你

不会知道额外引入了哪些其他的组件及漏洞。例如，在实际编写项

目的时候，为了兼容性，你引入了著名 Python 组件 Requests 的

2.24.0 版本，但实际 上，Requests 的 2.24.0 版本依 赖了 Certifi 

2023.5.7 版 本、Chardet 3.0.4 版 本、Idna 2.10.0 版 本、Urllib3 

1.25.11 版 本。 若 不使 用 软 件 供 应 链 漏 洞 检 测 工 具，Requests 

2.24.0 版 本目前 是 没有漏 洞 的， 但 是 由于 软 件 供 应 链 的 特 性，

Urllib3 1.25.11 版本存 在 CVE-2021-33503 漏洞，导致自身代码

存在危险。

2. 软件供应链漏洞检测工具简介

2.1  软件供应链漏洞检测工具

目前的软件供应链漏洞检测工具集成在 SCA（软件组成分析，

Software Composition Analysis）工具内，软件成分分析的目的

就是分析出软件组成成分以及软件内的漏洞，这些工具在检测依

赖项的方式以及它们维护的漏洞数据库方面可能有所不同。本篇

文章中并不会太多关注软件成分分析是如何实现的，而是重点关

注软件供应链漏洞的检测方法，以及这些工具对比、不足、优势。

目 前， 国 外 的 检 测 工 具 有 OWASP Dependency-Check、

Snyk、GitHub Dependabot、Maven Security Versions (MSV)、

Npm audit、Eclipse Steady、WhiteSource Software，等等。 每 个

工具由不同强大的公司作为背景，应用的场景不尽相同，下面将

一一简单介绍。

OWASP Dependency-Check[3] 是一个开源的软件组件漏洞检

测工具，旨在帮助开发人员和安全专家发现及分析应用程序中存

在的组件漏洞。Dependency Check 通过分析应用程序的依赖关

（3）路由器、交换机。各路由器和交换机空闲端口都关闭，

交换机承载业务的端口要绑定 IP、MAC，各业务端均有业务描述

信息 ；关闭 telnet、ftp、http 等不必要的通用服务以及关闭网

络边界 OSPF 路由功能 ；采 用 SNMPv3 或 增强安 全的 SNMPv2

网管协议 ；删除默认用户，各用户密码为强密码，且密码为密文

存储 ；路由器和交换机设备远程登录应使用 SSH 协议，且设备

console 口登录配置强密码 ；删除默认和无效的路由，开启访问

控制列表和设备日志记录功能。

（4）主机设备。各主机设备操作系统建议安装为安全操作系

统，如国产的凝思、统信，并进行安全加固 ；各主机设备的用户

密码由专门的设备管理人员收回，各用户的密码均为强密码 ；对

主机设备 进 行漏洞扫描，对发现的漏洞进 行加固，并部署工业

主机卫士系统 ；开启日志审计功能，日志默认保存两个月。关闭

E-Mail、FTP（21）、SSH(22)、Telnet（23）、SMTP(25)、HTTP

（80）、DCE/RPC(1 35)、NE TBIOS(137/139)、SNMP(161)、

SMB(445)、ORACLE(1521)、远程桌面（3389）、Weblogic（7001）、

BLACKJACK（1025）等不必要的服务和端口 ；各主机设备禁止网

关或默认路由，配置精确访问路由 ；关闭光驱、移动存储介质的

自动播放或自动打开功能 ；各主机设备除鼠标、键盘、U-KEY（除

人机工作站和运维工作站外，禁止 U-KEY 的使用）等常用外设的

正常使用，其他设备一律禁用 ；各主机设备设置日志策略，对鉴

权事件、登录事件、用户行为事件、物理接口和网络接口接入事件、

系统软硬件故障等进行审计。

4. 总结

本文通过对智能变电站业务场景和存在的安全风险进行分析，

并针对智能变电站存在的安全问题，给出针对性的安全防护建议，为

后续变电站在数字化转型过程中，网络安全建设提供理论指导依据。
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SCA工具在软件供应链方面检测能力
剖析与思考
绿盟科技  创新研究院  王永吉

摘要 ：当前软件存在严重的依赖关系，漏洞伴随着软件一轮一轮的代码复用也进行着传递。目前诸多工具实现对这些漏洞的检出，本

文针对较著名的 OWASP Dependency-Check、Snyk、GitHub Dependabot 等工具进行分析，从检测原理、报告内容、识别能力等方

面进行对比。发现目前工具针对组件—漏洞数据库构建的准确度、漏洞可利用性分析、在野漏洞的报告存在诸多缺陷。

关键词 ：漏洞检测  SCA 工具  软件供应链 
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系，包括使用的第三方库、框架和组件，来检测其中是否存在已知

的安全漏洞。它使用漏洞数据库（如 NVD、Sonatype OSS Index 等）

来匹配组件版本与已知漏洞之间的关联，从而确定应用程序是否

受到已知漏洞的影响。它提供了一种自动化的方式来检测漏洞，减

少了手动检查的工作量，同时提供了详细的报告和输出，方便开发

人员和安全专家进行漏洞分析与修复工作。

Snyk 是 一 套 云 原 生、 以 开 发 人 员 为 中 心 的 工 具， 专 为

DevSecOps 和云原生开发商店而构建。它以其 SCA 和容器安全扫

描功能而闻名，能够扫描应用程序的依赖文件 [4]，包括开源库和框架，

以检测其中是否存在已知的漏洞。它使用多个漏洞数据库，包括

NVD（National Vulnerability Database）和自有的漏洞数据库，来

匹配组件版本与已知漏洞之间的关联。它还提供与常见集成开发环

境（IDE）的集成，如 IntelliJ IDEA、VS Code 和 Eclipse 等，通过

这些插件，开发人员可以在编码过程中即时获取组件漏洞信息，从

而更好地集成安全性和及时修复漏洞。同时提供了命令行工具，可

以方便地集成到 CI/CD 流程中，实现自动化的漏洞扫描和报告生成。

Dependabot 是 一 款 流 行的自动 化依 赖项 更新工 具，旨在

帮助开发人员保持应用程序的依赖项和组件库的最新状态，使用

GitHub 自建漏洞库 [5]。它能够检测项目的依赖关系，并在相关

的依赖项有新版本发布时提供自动更新建议。它会扫描各种语言

和平台的依赖关系，包括常见的编程语言如 Java、JavaScript、

Python、Ruby 等， 以 及 常 用 的 包 管 理 器 如 Maven、Npm、

Pip、Bundler 等。它允许用户对其行为进行定制化配置。用户

可以定义更新策略、指定更新频率、设置安全漏洞提醒级别等，

以满足项目的具体需求和安全要求。同时它支持多种语言和平台，

并与各种版本控制系统（如 Git、GitHub、GitLab 等）和持续集

成工具（如 Travis CI、CircleCI 等）集成，使得它在不同开发环

境和工作流程中都能方便地使用。

Maven Security Versions (MSV) 是一款轻量级的工具，特

别适合用于 Maven 项目 [6] 的安全漏洞管理。它提供了简单易用

的界面和丰富的功能，帮助开发人员快速发现和解决项目中的安

全漏洞，从而提升应用程序的安全性和可靠性。它支持多个漏洞

数 据 库， 包 括 NVD（National Vulnerability Database）、Red 

Hat Security Data API 等。这使得它能够获取广泛的漏洞信息，

并与不同的安全数据源保持同步。同时它可以与持续集成 / 持续

交付（CI/CD）流程集成，以自动化漏洞扫描和修复过程。通过将

MSV 添加到 CI/CD 工作流中，可以在每次构建或部署时自动运行

漏洞扫描，并根据报告中的结果采取相应的行动。

Npm audit 是 Npm 包管理器的原生工具，用于扫描 Npm 项

目。该工具通过扫描依赖文件来工作并维护自己的漏洞数据库 [7]。

Eclipse Steady 是一个开源的漏洞管理工具，旨在帮助开发

人员和安全专家管理及修复应用程序中的开源组件漏洞 [8]。它提

供了一套完整的工具链，用于分析项目的依赖关系、检测组件漏洞、

提供修复建议以及跟踪漏洞修复的进展。它提供了一个可视化的

界面，用于跟踪漏洞修复的进展。它可以显示漏洞的状态、修复

建议的接受情况以及已经修复的漏洞数量等信息。这有助于团队

协作和及时解决漏洞问题。

WhiteSource Software 工具的一大亮点是对开发人员友好的

组件安全问题进行修复，其中包括警报和修复过期及恶意组件 [9]。

它有一个名为“WhiteSource Bolt”的 GitHub 机器人，它可以扫

描 Maven 和 Npm 项目。他们说，“WhiteSource 提供与众不同的

功能，包括一个浏览器插件，以帮助避免有问题的组件，并从开发

人员队列中删除无法访问的漏洞，以改善开发人员体验。但它落后

的一点是缺乏开箱即用的政策。”WhiteSource 公司早些时候推出

了静态应用程序安全测试 (SAST) 解决方案。

2.2 软件供应链漏洞检测工具架构

针对软件供应链漏洞检测过程，所有工具的框架都是大体一

致的，每个厂商在细节实现略有不同，在应用场景上大不相同。

软件供应链漏洞检测框架如图 1 所示。

图 1 软件供应链漏洞检测通用架构

各家厂商均有自己的组成成分分析工具、依赖关系库、漏洞库，

最终完成软件供应链漏洞的关联。

组成成分分析是识别该组件内的组成成分，一般是组件、版

本。一种方法是 HASH 比对，即厂家组建一个巨大的 HASH 库，

数据库包含各个发布组件的 HASH 值，经过比对后便可识别该

组件是哪个版本。另一种方法是识别各个 语言、系统的构建工

具， 如 Python 的 requirements.txt、Setup 脚 本，Java 语

言的 Pom 文件，Go 语言的 go.mod 等。然而每种方法各有优劣，

基于 HASH 的方法漏报率较大，随便修改一下便不能正确识别 ；

基于构建脚本的工具误报率较大，经常针对某一组件错误识别，

库组件与自定义组件混淆，等等。

针对以上问题，目前努力的方向有基于抽象语法树的相似性检

测算法、基于 TOKEN 的相似性检测算法，由于本文着重于漏洞检

出工具的比较，所以不再赘述。

依赖关系的分析是通过分析组件之间的依赖关系，组成组件

和组件之间的依赖关系数据库。组成成分分析可以理解为分析项

目中直接使用的组件，而依赖关系数据库分析的是隐藏依赖关系，

即组件与项目间接的依赖关系。

漏洞库是由目前公开的漏洞库经过整理组成的，从漏洞的描

述中整理出漏洞影响组件的名称、版本信息。

由此，整体分析工作便完成了，先由软件成分分析从项目内

分析出项目直接使用了哪些组件，再由依赖关系关联出所有的隐

藏依赖组件，对于上述所有组件匹配出相关联的漏洞。
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然而虽然原理比较简单，但各个技术部分实施存在巨大的挑战。

2.3 软件供应链工具做了什么

漏洞告警 ：这是最主要的工作，即对项目中有威胁的漏洞进行

告警，具体包括漏洞数量、漏洞相关维度（如危险等级、时间、描

述等）、影响组件、位置等。

依赖项、依赖路径 ：项目中的依赖关系。

扫描时信息 ：具体扫描了哪些内容，整体花费的时间。

其他信息 ：修复建议、漏洞可利用性确认等。

3. 对比分析

3.1 检测对象

检 测 对 象 是 OpenMRS， 一 个 电子 病 历 平台 的 网 络 应 用 程

序， 使 用 的 是 2.10.0 版 本，OpenMRS 由 44 个项目组 成， 这 些

项目托管在 GitHub 上各自独立的存储库中。在 44 个项目中，39

个是 Maven 项目，1 个是 Npm 项目，其他 4 个项目分别由一 个

Maven 和一个 Npm 项目组成。基于 OpenMRS 结构，研究范围

为 Maven 和 Npm 依赖关系及其关联漏洞库 [10]。

OpenMRS 依赖于许多第三方依赖项，作为一 个 Web 应 用

程序，它由多个异构组件组成，如数据库、内容生成引擎、客户

端 代码等，因此 增加了存在大量不同的易受攻击依赖项的可能

性。适用于检测对象。

3.2 识别能力区别

漏洞依赖项是指漏洞能够直接、间接影响的上游组件。

由图 2、图 3 可得，OWASP DC 检 测 Maven 和 Npm 项目的

最多数量的独特依赖项和独特漏洞。对于 Maven 项目，White-

Source 也报告了 Snyk 报告的漏洞依赖项的 54%。

图 2 对于漏洞依赖项及其关系识别能力

图 3 对于 Maven 库、Npm 库漏洞识别能力

对于 Maven 和 Npm 项目，MSV 和 Dependabot 分别检测到

最少数量的独特漏洞 , 由于数量较少未在图中展示。

其中 , 对于 Maven 库 , 除了 MSV 和 Dependabot 均报告了非

CVE 漏洞 ；对于 Npm 库 , 所有工具均报告了非 CVE 漏洞。

对于漏洞依赖过程 , 只有 Npm-audit 和 Snyk 报告每个独特

漏洞的所有可能的依赖路径。

对于可达性分析 ：可达性分析是指主程序对于组件是否具有

代码路径的可达性。漏洞代码的可达性分析具有重要意义，在软

件供应链中具有大量代码的冗余，开发者往往为了使用组件的一

小部分功能而将组件的全部代码引入项目。本次分析的所有 SCA

工具只有 Steady 对代码通过静态分析进行可达性分析。对于本

次 84.2% 的 漏 洞 告警，Steady 没有 找 到 对应 的 依 赖 项。发 现

2.1% 的漏洞告警可能能执行，对于 1.6% 的告警实际能执行。但

是此次 OpenMRS 项目在 Steady 中仅达到 20% 左右的测试覆

盖率。有限的测试覆盖范围可能影响了前面的数据的正确性。

对于漏洞的报告，这些工具均提供漏洞严重程度指标，当然，

这些都是 NVD 公开的 CVSS 数据，但是针对非 CVE 漏洞，Snyk

也给出了 CVSS 分数，此外 Snyk 提供了公开的 EXP 信息。Steady

提供了漏洞流行度信息，该数据是 Google 做的趋势分析。

此外，OWASP DC 通过扫描多个数据源提供了扫描出来依赖

关系的置信度。

3.3 总结

SCA 工具组件成分分析准确性 ：目前 SCA 分析只是针对清单

扫描，如 requirement.txt、pom.xml 等，然而这些清单的准确

性是不确定的，大多数工具未对代码进行组成成分分析，因此被

关联出来的漏洞组件不一定存在于项目中。

SCA 工具组件依赖关系、漏洞映射的准确性 ：不同的工具对

同一个组件版本扫描出来的漏洞是不一致的，是因为依赖关系以

及漏洞的数据库发生了变化，由于组件的不同生态，组件的同一

版本发布后也有可能更改内部的依赖关系，漏洞发布之后也有可

能更改影响范围，因此自建库应定时扫描数据变化并及时更改。

漏洞的可利用性 ：目前漏洞越来越多，影响的组件越来越多，

扫描报告的漏洞往往不能做到及时响应，因此，工具的可达性分

析是十分重要的，对于不可达的漏洞可以直接删除漏洞代码作为

响应，对于可达的漏洞可根据调用链做规则截断处理。

非 CVE 漏洞的存在 ：Snyk 报告的 53 个非 CVE 中，有 41 个

是在 2020 年之前发布的 ；而 WhiteSource 报告的 54 个非 CVE

中，有 50 个是在 2020 年之前发布的。因此，开发人员可能会质

疑为什么报告的漏洞没有 CVE 标识符，因为 CVE 验证通常需要三

个月左右的时间。因此，在构建漏洞数据库时应扫描全网，包括

GitHub Issue 等关键点，及时对没有 CVE 标识的漏洞进行响应。
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1. 背景

数字经济时代下，数字化组织的生产和管理产生了大量数据，

数据资源不断增长并大 量 集中汇 聚，催 生了数 据共享流动。自

2019 年 10 月党的十九届中央委员会第四次全 体会 议公报首次

将数据纳入生产要素以来，国家层面对数据要素化的战略部署

正 在 稳 步 推 进。2021 年 3 月颁 布 的《 国民 经 济 和 社 会发 展 第

十四个五年规 划 和 2035 年远 景目标 纲要 》强调，要 建 立健 全

国家公共数据资源体系，确保公共数据安全，推进数据跨部门、

跨层级、跨地区汇聚融合和深度利用。2022 年 12 月发布的《关

于构建数据基础制度更 好发挥数据要素作用的意见》进一步推

动 数 据要素 合 规高效 流 通 和交易使 用，把安 全贯穿数 据 供 给、

流 通、使 用全 过程，鼓 励公共数据在保护个人隐私和确保公共

安全的前提下，按照“原始数据不出域、数据可用不可见”的要求，

以模型、核验等产品和服务等形式向社会提供。

2. 公共数据开放共享模式分析

2.1 公共数据流动方式与参与角色

图 1 公共数据流动关系

公共数据是政府机构、事业单位和水电气等提供公共服务的

机构在履职尽责过程中收集和产生的数据 [1]。社保、医保、公积

金、不动产、政府采购信息、税务、水、电、煤、气等与公众生

产生活息息相关的数据均属于公共数据。公共数据开放共享主

要涉及跨行业领域、跨区域、跨部门层级间的有序、安全流动，

进而激活、挖掘和释放数据价值。公共数据流动关系如图 1 所示。

数据开放共享过程中不同角色的权限和职能不同。通过明确

数据所有者、使用者、提供者、运营者和监管者的角色与职责，

使数据主责明确，让数据流动全程可视、状态可查、权限可控、

流动可溯下体现价值。 

2.2 公共数据开放共享场景

图 2 数据申请流程

公共数据开放共享场景的业务流程主要分为数据申请、 数据

加工、 数据利用合规审核、 数据产品使用和授权运营终止。

数据申请场景。首先，数据运营者入驻授权运营域系统并完

成建档，发 起 授权 数 据申请 ；其次，公共数 据主管部门会同数

据提供者完成技术审核。数据申请流程如图 2 所示。

数据加工场景。首先，公共数据主管部门对申请获取的公共

数据进行抽样脱敏后分发至共享数据存储环境。其次，数据运营

者可以访问数据生产环境，进行数据产品开发、数据加工和模型训

练，并将数据模型导入测试环境，使用抽样数据验证模型计算的可

行性和计算结果的可用性。最后，将合格的数据模型转产到生产环

境，执行计算任务，得到最终计算结果。数据加工流程如图 3 所示。

图 3 数据加工流程

数据利用合规审核场景。数据运营者在授权运营域系统内提

交数据产品发布申请，由公共数据主管部门及数据提供者进行审

核。数据利用合规审核流程如图 4 所示。

公共数据开放共享模式分析与安全体
系设计
绿盟科技  总体技术部  曹雅楠 杨博

摘要 ：数据已经成为第五个关键生产要素，数字中国建设的全局和战略依托于以数据为关键要素的数字经济。各级政府部门、企事业

单位在依法行政履职或提供公共服务过程中产生的公共数据成为重要的数据要素供给来源。本文通过分析公共数据共享模式和安全风险，

设计了数据安全共享防护体系，为公共数据的主体提供一种实现开放和安全的平衡机制。

关键词 ：公共数据  开放共享  安全风险  数据安全
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图 4 数据利用合规审核流程

数据产品使用场景。将已通过审核的计算结果数据转化为数

据产品，并上架至授权运营平台，形成应用于指定授权运营场景的

数据产品。首先，社会应用如需调用数据产品，由授权运营者申请

社会应用接入并通过公共数据主管部门审核。其次，社会应用申

请调用的数据产品涉及个人信息、 商业秘密时，需要获得数据所属

个人、企业的授权同意。

图 5 数据产品使用流程

授权运营终止。当授权运营协议终止或撤销，公共数据主管

部门应当及时撤销数据运营者的授权运营域系统使用权限，并启

动数据封存销毁程序，删除数据运营者在授权运营域系统里的原

始数据，封存相关网络日志，并进行资源回收。

2.3 公共数据开放共享风险

公共数据共享开放过程中，数据安全风险主要体现为 ：数据

传输风险、数据存储风险、数据处理风险和数据交换风险。数据

安全风险分布在数据开放共享的不同阶段，呈现出不同的风险特

征，公共数据开放共享风险如图 6 所示。

图 6 公共数据开放共享风险分布

数据共享前。一方面，数据资产由于底账不清、权属不清、权

责不清导致无法定义，从而导致产生“盲”数据、“僵尸”数据、“死”

数据。另一方面，对数据资产未提供有效的安全保护策略，敏感

数据未脱敏、未加密，数据管理权与使用权未分离，进而导致数据

跨部门、系统留存。

数据共享中。公共数据因开放共享扩大了风险暴露面。一方面，

数据共享开放平台安全控制措施薄弱，数据使用情况不清，谁在访

问、谁在用不可知，而且数据共享平台运营方对用户数据备份以及

运行过程中产生的用户数据进行擅自收集。另一方面，多方数据加

工过程，缺乏有效的隐私保护机制，数据被恶意镜像或引流，数据

共享访问接口存在安全隐患或者安全机制不完备。

数据共享后。一方面，数据共享后过度授权，缺乏有效的数据

共享全过程审计监管跟踪，未严格控制数据共享范围，缺少溯源机

制。另一方面，敏感数据违规开放和查询，未有效评估数据开放的

安全影响，无法监控数据是否被正常使用。

3. 公共数据共享开放安全体系设计

3.1 公共数据共享开放安全框架

图 7 公共数据共享开放安全框架

数据与安全是不能割裂的，为了满足公共数据开放共享过程中

对数据的安全 保护要求，有效 应 对在数据共享准备阶段、数据

共享交换阶段和数据共享使 用阶段 所面临的安全风险，构建数

据共享流动“可知、可控、可管、可见”的安全理念。公共数据

共享开放安全框架如图 7 所示。

数据类 别清晰可知 ：通 过 对不同类 别的数 据进 行明确分类

和分级打标，形成清晰的数据分类分级结果，确保数据的正确

使用和保护，为建设数据共享开放安全防护体系构建基础。

数据共享环节可控 ：通 过 对数据 传输、访问和使 用进 行有

效的管理和控制，以“原始数据不出域、数据可用不可见”为数

据共享原则，确保 数 据的安全 性、隐私性与合规性，同时促 进

数据的有效利用和共享。

数据开放安全可管 ：使用范围可界定、安全风险可防范是数

据开放共享的核心，基于严格的数据访问控制及有效的数据安

全 保护措施，辅以 定期的安全审查和风险 评估，有效防止数据

被滥用或泄露，促进数据的合规开放和共享利用。

数 据共享流程 追 溯可见 ：数 据来源可确认、流 通 过程可追

溯是数据合法合规利用的保障，基于对数据共享对象的认证和

授权并记录数据的流动路径和使用情况，构建完善的数据流动

记录和审计机制，提高数据共享的可信度和可控性。

3.2 共享准备阶段安全设计

数据分类分级与脱敏。首先，依据各行业数据分类分级模板

实现数据分类定级，对数据所属类别与级别进行标记，对已经标

记的数据做人工校验审核，形成分类分级数据目录，并将数据分

类分级结果向数据安全保护工具输出，为数据制定脱敏策略，对敏

感数据做到精准保护，并为后续数据安全防护手段的建立奠定基础。

数据资产台账建立。根据分类分级与脱敏后的数据资产，确

定能够进行开放共享的数据资产的范围，将这类数据资产（包括数

据集、数据库、数据仓库、数据报表等）建立台账 , 收集每类数据
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资产的详细信息，包括名称、描述、所有者、创建日期、数据类型、

数据规模、数据类别、数据级别、访问权限等。同时， 数据要进行

入库出库的登记并补充更多数据资源属性。建立一个以数据类别、

数据级别、敏感数据和加密数据为基础的台账，做到数据看得见。

数据安全迁移。在基础域中对完成分类分级和脱敏的共享数

据，调用云密码机将数据表单中的字段进行加密，并存入共享数据

前置库中。共享数据导入数据开放共享平台，保障数据的完整性、

机密性和不可否认性，数据安全迁移流程如图 8 所示。

  图 8 数据安全迁移流程

共享数据真实性保证 ：使用数字证书对数据的散列值进行签名。

共享数据机密性保证：使用对称加密算法SM4对数据进行加密保护。

会话密钥安全传递 ：使用开发环境服务器数字证书公钥制作

密钥数字信封。

数据传输安全 ：共享数据以密文形式传输。

公共数 据共享开放 准备阶段的安 全 设 计，确 保 在安 全的前

提下促进数据开发利用，降低安全防护成本，保障数据账务清、

数据权益清、数据权限清。

3.3 共享处理阶段安全设计

数据安全传输。采用数字证书对数据交换两端进行用户身份

鉴别或设备认证，保证数据交换两端身份的真实性身份鉴别。基

础域共享数据前置库中的共享数据以密文形式向数据共享开放平

台的共享数据存储环境数据库传输，以开发环境的数据处理过程

为例，测试环境和生产环境的密码应用流程与其相同。数据安全

传输流程如图 9 所示。

共享数据真实性验证 ：使用原始数据服务器数字证书公钥对

数据的散列值进行验签。

共享数据转加密存储 ：解密数字信封获得会话密钥，解密共享

数据后在共享数据存储环境数据库进行转加密存储。

图 9 数据安全传输流程

数据“可用不可见”安全开发。在数据共享开放平台中部署数

据安全保险箱，作为公共数据存储和计算的基础底座。数据安全

保险箱基于国产信创硬件提供 TEE 可信执行环境，实现公共数据

处理开发隐私计算和加密存储能力，提供共享数据、开发、测试、

生产、应用环境隔离。开发人员、测试人员和运营人员操作数据过

程中，不接触数据。处理数据的虚拟机镜像全盘加密，即使镜像

文件被拷贝（甚至物理硬盘被拔走），也无法解密获取原始明文数据。

虚拟机在读写内存时 CPU 自动加解密内存数据，宿主机无法获取

虚拟机密钥，无法解密私有内存，有效防止内部人员（如开发、运

维人员）窃取数据、批量泄露数据。数据安全开发流程如图 10 所示。

图 10 数据安全开发流程

基于 TEE 可信执行环境的数据开发环境中调用共享数据存储环

境数据库，将需要参与处理加工模型训练的数据密文调用进入数据

保险箱，由数据保险箱对数据解密后在 TEE 环境中进行数据处理

加工，免受来自操作系统、硬件和其他应用程序的攻击，并对数据

使用全过程涉及的数据库操作记录、系统日志等进行主体行为审计。

数据访问权限分离安全访问。为了防止操作人员“一次授权，

无限访问”，数据保险箱提供管控分离的金库访问模式。管理员发

放给操作员不同权限的“临时登录凭证”，用于限制操作员的登录

时长、限制环境访问权限 ；管理员发放给操作员不同权限的“资源

许可证”，用于限制数据使用量、限制数据库使用次数、限制结果

数据返回数量、限制数据资源访问时长。审计员可以对数据保险

箱中已有的所有操作进行审核，从而预防安全事故、确保责任可

追溯。同时配合数据库审计系统、数据泄漏防护系统加强访问安

全防护。通过以上技术手段，可以有效降低数据批量泄露的风险。

数据安全访问流程如图 11 所示。

图 11 数据安全访问流程

对结果数据的访问、操作、调用的人员、系统和设备构建权

限管理机制，并对数据利用方实现身份鉴别和访问控制。 

3.4 共享使用阶段安全设计

应用接入安全管控。互联网侧数据使用方的应用程序调用数

据共享处理结果完成对数据产品的使用，通过数字签名和应用鉴

权对应用调用的真实性进行验证，防止结果数据的超范围共享。

数据安全使用流程如图 12 所示。

数 据 封装模 块 真实性保证 ：使 用数 据需求方代码签名证书

对程序散列值签名。
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应用访问权限验证 ：基于应用程序数字证书实现应用鉴权。

结果数据真实性保证 ：使用数据服务器证书对结果数据进行签名。

图 12 数据共享使用安全流程

数据使用安全监测。通过部署 API 探针和 API 安全分析平台，

进行 API 风险监测和用户实体行为分析。一方面，从 API 响应报文中，

识别敏感信息，如身份证号、手机号、姓名、邮箱、地址、工作单

位、车牌号、车架号、银行卡号、微信号、护照号、存折号、税号等。

另一方面，从 API 请求报文中，发现攻击特征。

4. 公共数据开放共享安全体系逻辑部署设计

公共数据开放共享过程的数据安全防护体系部署逻辑架构如

图 13 所示。

图 13 公共数据开放共享安全部署架构

涉及的安全防护措施如表 1 所示。

表 1 公共数据开放共享措施

5. 结语

随着数据作为生产要素渗透进生产生活的方方面面，社会治

理的模式也逐步转变为基于公共数据实现客观决策、精准管理和

信息公开的新范式。公共数据开放共享既是适应社会发展模式转

变的需要，也是提高创新治理能力的重要手段。在公共数据开放

利用中，需要采取有效措施平衡数据开放与个人隐私保护和数据

安全的关系，将数据安全技术、隐私计算技术和密码技术进行有

效融合，并构建完善的权责体系，实现公共数据的安全流通。只有

在安全保障的基础上，公共数据的开放共享才能为创新和社会发

展带来更多的机遇和价值。
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1. 背景介绍

Dazz 成 立 于 2021 年 12 月， 总 部 位 于 美 国 加 州， 该 公 司

专 注 于 云 安 全 领 域， 其 Dazz Remediation Cloud SaaS 化

平 台 主 要 为 企 业 开 发 团 队 及 安 全 团 队 提 供 漏 洞 修 复 和 风 险

预 估 能 力。 值 得 注 意 的 是， 其 官 方 网 站 的 Slogen 为“Fix 

at the root, Go fast”， 即 强 调 其 是 从“ 根 因 ”上“ 快 速 ”分

析 系 统 DevSecOps 环 节 涉 及 的 漏 洞， 以 更 快、 更 有 效 的

方 式 修 复 现 有 问 题， 改 善 MTTR(Mean Time to Repair) 。 

    目前 Dazz 团队有11~50人，联合创始人共三名主要成员，如图1[7] 所示。

图 1   Dazz 联合创始人 ( 左为 Merav Bahat，中为 Tomer Schwartz，右为 Yuval Ofir)

Dazz —— 面向SaaS化的云安全漏
洞缓解平台
绿盟科技  创新研究院 浦明

摘要 ：云攻击可能在几分钟内造成大范围感染，但修复过程却需要数周甚至数月。在企业的 CI/CD 过程中，开发者和安全团队面临许

多问题，如告警过多、漏洞优先级评估困难、缺乏可见性等。开发团队也很难追踪漏洞、手动修复和手动部署，导致效率低下。为解决

这些问题，Dazz( 一家新兴创业公司 ) 推出了 Dazz Remediation Cloud SaaS 产品，具备自动化修复能力。该产品因其创新性在 2023 年

的 RSA 创新沙盒中入选前十项目，本文将针对 Dazz 的主打产品从背景、技术实现、优劣势对比及用户价值等多方面展开进行分析描述，

希望能为读者带来更多思考。

关键词 ：云风险缓解  公有云  SaaS  DevSecOps

Merav Bahat

Merav Bahat 是 Dazz 的 CEO 和联合创始人。她在微软担任

过多个高级职位，包括云安全 全 球业务总经理和微软以色列研

发部的副首席执行官，负责管理 超 过 2000 名员工。在此之前，

曾担任微软云计算和人工智能安全业务部门的产品战略组主任。 

Merav Bahat 拥有以色列理工学院工业管理工程专业学士学位

以及以色列本古里安大学工商管理硕士学位。曾在哈佛大学商学

院—肯尼迪政府学院的联合研究项目中担任研究员。

Tomer Schwartz

Tomer 是 Dazz 的首席技术官和联合创始人。在创立 Dazz 之

前，Tomer 在以色列创立了微软安全响应中心并担任主任一职。

在此之前，Tomer 联合其他人共同创办了一家物联网安全公司—

Armis ，此公司于 2019 年以超过 10 亿美金的价格被收购。更早

之前，Tomer 主要在 CASB 公司 Adallom 任职研究总监。
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Yuval Ofir

Yuval 是 Dazz 的研发副总裁 和联合 创始人。在创立 Dazz

之前，Yuva 是 OT 行业领导者 Claroty 公司的研发副总裁。他

曾在 KayHut 和 Gita 任职，帮助建立公司研发体系，并向全球

政府和军事客户提供安全情报收集产品。这段经历为他在 Dazz 

的工作带来了丰富的研究经验。在辞职前，Yuval 在以色列国防

军的精英网络部队中担任了 10 多年的职务，并领导了多个项目，

这些项目绝大多数赢得了以色列国防奖。

2021 年 5 月，Dazz 筹集了 1000 万美金的第一轮融资，同年

12 月 Dazz 进行了第二轮融资，金额 5000 万美元，投资者包括

Index Ventures、Insight Partners、Greylock、Cerca Part-

ners、Cyberstarts 五家公司，两轮融资金额共 6000 万美金 [8]。

Dazz 自成立以来先后入围业内多个重大奖项并最终取得了不

错的成绩，包括 2022 Status Awards for Cloud Computing 冠军、

2022 Tomorrow’s Top Growth Companies 提名、2022 SINET16 

Innovator 提名、2023 Big Innovation Awards 冠军、2022 Black 

Unicorn Awards 提 名、2023 Most Promising Cyber Startup 提

名、2023 Cybersecurity Startup Achievement of the Year – 

Security Cloud 银 牌 得 主、2023 RSAC Innovation Sandbox 

Top 10 企业提名 [2]。

2. 产品介绍

Dazz 的 主 打 产 品 为 Dazz Remediation Cloud， 其 是 一 款

SaaS 化云风险缓解平台，根据 Dazz 的官方网站及现网材料里笔者

并未发现详细的产品或是解决方案方面的介绍，甚至官方主页上都

没有 Dazz Remediation Cloud 产品的相关信息，笔者仅从官方视

频 [6] 以及官方最佳实践案例介绍中了解 Dazz Remediation Cloud

的相关能力，整体来看，Dazz Remediation Cloud 主要做了三件事：

(a) Dazz Remediation Cloud 是一款基于 SaaS 的云安全漏

洞环境平台，能够连接企业自身的 DevSecOps 环境中的各种安全

工具，如代码仓库、代码审计、镜像扫描、SCA、SBOM 等。通

过 read-only API 接口，Dazz Remediation Cloud 可以获取各类

告警以及 CI/CD 管道的上下文信息 , 从而实现 CI/CD 管道可视化。

(b) Dazz Remediation Cloud 采 用了一种专有技术，可以

对大量告警信息进行降噪处理，并按照资产类型进行划分。通

过 这种方式，用户可以高度精确地 理 解每个问题的根因，形成

统一视图，从而降低漏洞和修复运维成本。

(c) Dazz Remediation Cloud 提 供了一系列 的自动 化修复

功能，如自动生成修复程序，并自动路由至漏洞代码属主。这种

方式可以实现 发现、识 别、检 测、响应、恢 复 整个闭环，从而

提高安全运维效率。

Dazz 官方给出了一个案例有助于我们理解该产品主要解决的

问题，如图 2 所示 [5]。

图 2  Dazz 案例

图 2 中 企 业 在 AWS 上 有 17431 个 容 器 受 到 攻 击， 其

中 有 673 个 镜 像 受 到 影 响， 通 过 部 署 SaaS 化 应 用 Dazz 

Remediation Cloud, 可快 速 发现 受攻击的容 器 镜 像，并准确

识别攻击源，定位到 142 个待 修复的 Dockerfile，最后定位到

Dockerfile 代码所有者，并自动化修复及部署。

Dazz Remediation Cloud 的 能 力 可 划 分 为 Discover、

Reduce、Fix 三个阶段。

2.1 Discover

图 3  Discover 阶段

Discover 阶段即表示发现企业用户侧代码以及将代码映射

至云端的过程 , 这里 Dazz Remediation Cloud 通过 read-on-

ly API 集成至用户现有的 CI/CD 环境。笔者了解到 Dazz 使用了

ETL 技术（一种数据管理技术，用于从各种数据源中获取数据，

对其进行转换 处理，然后将其加载到数据存储区域中）收 集来

自企业 CI/CD 环境中涉及的各类安 全工具的漏 洞（如 DevSec-

Ops 中的 Sec 阶段，通过镜像扫描工具扫出的漏洞）或错误配

置等信息，并且 Dazz 采用了流式传输技术，从而可以在传输实

时性、资源消耗、扩展性以及容错性上带来一定优势，但针对流

式传输 技术，笔者认为也存在一定不足，比如数据处 理 过程较

为复杂，需要有较好的算法即软件架构设计支持，对计算资源要

求也较高。此外，传输过程是否进行了加密，传输过程中如遇到

网络中断，如何做灾备处置，这都是 Dazz 需要考虑的问题，但

这些容错方案笔者在官网上并未看到相应信息。

2.2 Reduce

图 4  Reduce 阶段

Reduce 即降噪的意思，这里笔者理解应当是对上一阶段获取

的企业系统漏洞产生的告警信息进行降噪处理，由于整个 CI/CD

过程中产生的告警信息量很庞大，且有许多重复告警，进行降噪是

必要的。Dazz Remediation Cloud 提供两个主要能力，分别是 ：

•  自动化提升告警质量和处理漏洞优先级。

•  通过自有专利（目前网络上没看到相应内容）实现从根因处

获取上下文信息，此处的“根因”，笔者理解为针对产生告警，能

够从以下两个方面考虑从而降低漏洞和修复运维成本：

（1） 定位到什么原因导致告警，是代码问题，IaC, 还是配置文件；

（2）定位到具体为哪个工具，责任人，哪一个 commit 记录

触发了告警，具体是什么安全问题。

2.3 Fix

Dazz Remediation Cloud 的修复方式有两种 ：

•  如果应用程序存在漏洞，Dazz Remediation Cloud 可以在
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源头自动生成代码修复程序，并将修复程序自动路由至开发人员。

开发人员可以选择批准或拒绝修复程序，如果批准，修复程序将自动

运行并触发部署流程，从而在最短的时间内修复安全隐患。官方给出

了一个示例，如图 5 所示，开发人员编写的 Dockerfile 中引入了不安

全的镜像源，Dazz Remediation Cloud 可以清晰地为用户展示问题所

在行，并提供是否需要缓解的操作，如是则自动进行修复。

•  如果应用程序存在脆弱性配置，如配置文件中暴露了敏感数

据、硬编码信息等，Dazz Remediation Cloud 会在代码仓库中给

出清晰的缓解步骤，以帮助开发人员快速修复问题。

图 5  Fix 阶段

3. 技术浅析

由于 Dazz 技术相关材料较少，很遗憾笔者并未看到其产品

核心能力的具体实现机制，笔者仅从 Dazz 公司对外的一些演讲

视频中 [10,6] 了解到其产品是如何与用户的 DevSecOps 环境工具

集成的，以下是一些相关技术浅析。

 
图 6  Airbyte 的 CDK 及 Dazz 目前集成的多个连接器 [4]

图 7  Dazz 集成方案框架

Dazz 的集成技术主要借鉴了 Airbyte 开发的 CDK，CDK 是一

种连接器开发套件。目前，Dazz 已经集成了约 50 个连接器，可以

与各种工具进行集成，如 CI/CD、IaC、云服务商、代码扫描、代

码仓库等。Dazz 在连接器框架中提供了一些核心组件，如 inte-

gration SDK、integration API 等，用于帮助开发者快速构建和部

署连接器。同时，Dazz 还提供了一些工具和框架，如 integration 

testing、reverse integration testing、API surface testing 等，以

帮助开发者测试和优化连接器的性能和安全。图 7 展示了 Dazz 的

集成方案框架。[1]

从图 7 我们可以看出，集成分为两个阶段 ：

•  第一阶段是获取一个stream流，它维护数据的增量获取，

状态和分页，之后将数据保存。

•  第二阶段是数据解析。Dazz将原始数据转换为 Dazz 域对

象，然后将其发送到后端分析处理并返回最终结果。

那么作 为 开发 者 应 当如 何 使 用 Dazz 提 供 的 SDK， 图 8 是

Dazz 集成 synk 工具的实例介绍。

图 8  Sync 集成 Dazz 实例

由图 8 可知，开发者需要创建一个 integration.py 文件，并

在其中创建一个从 Dazz SDK 继承的 AbstractIntegration 类的实

例。这个实例将提供特定集成 ( 如 synk) 的数据流获取和解析方法。

此外，该实例还将使用 Dazz 的 read-only API 将安全数据传输到 

Dazz 产品中进行分析。

创建一个连接器并不复杂，Dazz 宣称只需要两周时间。在这

个过程中，开发者需要理解 Dazz 产品的功能和 API，并使用其提

供的工具和框架来构建和测试连接器。

需要注意的是，Dazz 提供的连接器不是通用的，而是针对特

定的应用场景和数据类型进行设计的。因此，开发者需要根据具

体需求进行定制和扩展，以满足业务需求和数据安全要求。同时，

开发者还需要考虑如何将连接器与 Dazz 产品进行集成，以实现数

据流的获取、解析和分析。

Dazz 降噪技术的具体实现原理并未公开披露，因此无法对

其实现方式进行详细介 绍。不过，根据其对外宣称的能力和特

点，可以推测 Dazz 可能采用了一些特征选择技术和基于机器学

习或深度学习的降噪技术，以达到降噪的效果。无论 使 用什么

技术，降噪的关键在于算法的可解释性以及稳定性。同时，需要

注意是否存在过拟合的问题，以确保算法的可靠性和真实效果。

在实际 使 用中，降噪技术的效果 还 是需要根据具体应 用场景和

数据特点进行测试和评估。

4. 总结

针对云的攻击，造成大面积感染也许只需要几分钟，但修复过

程往往需要数周甚至数月，在企业系统的 CI/CD 过程中，开发者以
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及安全团队往往面对许多问题，例如安全团队会面对太多的告警，

难以评估漏洞优先级，CI/CD 管道不具备可见性等，而开发团队则

难以对漏洞进行追踪溯源、手动修复和手动部署，从而导致效率

低下。具备自动化修复能力必然是未来的趋势，MTTR（Mean Time 

To Repair）是关键。笔者认为 Dazz Remediation Cloud 在一定程度

上解决了上述问题，具备行业领先的技术优势和用户价值，但也具备

一些挑战以及来自竞品的压力，笔者将其总结为以下三个部分。 

4.1 技术优势和用户价值

笔者认为 Dazz 有以下技术优势。

•  快速集成能力

Dazz Remediation Cloud 可以通过其宣称的 CDK 快速集成

到企业的 CI/CD 环境中，从而帮助开发者和安全团队更快地发现和

修复漏洞。

•  信息获取能力

从多个来源获取系统信息，如操作系统版本、库版本、配置

文件、Git 提交记录、CI/CD Job 详细信息等，从而帮助开发者和

安全团队更好地了解系统状况，更准确地定位漏洞。

•  降噪能力

采用了先进的降噪技术（专利），可以去除大量的误报和无关

信息，从而帮助安全团队更准确地评估漏洞优先级。

•  自动修复能力

可将漏洞关联到具体开发者，并自行修复漏洞，从而减轻开

发团队的负担，提高修复效率。

同时，笔者认为 Dazz 也带来了一些用户价值。

（1）提高效率，减少人工操作，缩短故障排查、修复和上线时间。

主要体现在帮助用户删除重复告警数据、确定告警优先级、利

用一定技术进行降噪处理以及提升用户对 CI/CD 流程的可见性。

（2）缩短风险窗口时间，尽早发现和解决问题，降低风险。

主要体现在 Dazz 可以帮助客户从“根因”上找到漏洞问题所

在，自动化修复程序加快漏洞修复时间（MTTR）及在生产环境之

前发现问题。

4.2 挑战

•  信息获取是否对用户有侵入性

笔者认为要实现从“根因”处定位问题，Dazz Remediation 

Cloud 必然需要深入用户业务，这可能需要具备特殊权限和对用户

业务的侵入性。然而，一些企业客户可能对这种侵入性操作感到担

忧。此外，由于具备特殊权限，如果 Dazz Remediation Cloud 自身

存在安全问题，那么攻击者可能会利用该漏洞对业务造成严重影响。

•  降噪是否会产生大量误报，如何避免

Dazz 使用的降噪技术可能会产生误报问题，如何避免或减少

误报，如何针对千变万化的日志内容进行算法及模型的及时调整和

优化是 Dazz 面临的挑战。

•  集成过程中传输数据的安全性

Dazz 使用 CDK 将企业用户的代码及产生的告警信息传递至 

SaaS 化平台。在这个过程中，Dazz 使用了 read-only API 的方式

进行传输。虽然这种方式可以提供访问控制机制，确保只有授权

用户才能访问，但是 Dazz 也面临着挑战。

例如，如果 read-only API 的访问控制不够严格，那么恶意用

户仍然可以通过各种手段绕过访问控制，从而获取敏感数据。因此，

在选择 read-only API 时，需要权衡其安全性和访问控制的灵活性。

这些也是 Dazz 需要面对的挑战。

•  现代AI变革带来的冲击

最 近， 我 们 看 到 了一 些 非 常 有 趣 的 技 术， 这 些 技 术 可 以

帮助 在不同 领 域中的人 或企业 进 行高 效 的 协 作 和管 理。例 如，

OpenAI 发 布 的 Security Copilot 可以帮 助 安 全 团 队 更 好地 管

理其安全实践，而 Chatgpt 也通过使用大语言模型和相应机器

学习算法 处 理 海量 告警的 降 噪问题。考虑 到 Dazz 所 做 的事情

与 Security Copilot 相似，我们可以推测 Dazz 可能使用了类似

的技术，包括使用 Chatgpt 等大语言模型解决降噪问题。现在，

Chatgpt3.5 已经开放了接口，这使得更多人能够使用它来解决各

种复杂的问题。无论是在安全领域还是其他领域，使用这些高效

的技术，将有助于提高团队的效率和响应速度，减少疲于应对日

益复杂的问题所带来的负担。这些都将给 Dazz 带来挑战。

4.3 竞品比对

Orca Security 是一家成立于 2019 年，总部位于美国波特兰

的云安全公司。该公司已完成 C 轮融资，融资金额为 6320 万美金，

主要提供负载级别的安全防护服务，服务对象涵盖 AWS、Micro-

soft Azure、Google Cloud 等公有云平台 [9]。

Orca 的官方网站 Slogen 为“Quickly discover, identify and 

remediate cloud risks to keep your business secure”, 即快速

发现、识别、减缓云风险，保障业务安全。这与 Dazz 的使命相同，

不过 Orca 比 Dazz 进入市场更早，理论上拥有更多的市场经验。

与 Dazz 不同的是，Orca 的 SDK 无须安装，用户可以直接使用。

此外，在修复漏洞的流程上，Orca 采用人工指定，而 Dazz 则采

用自动化修复。总体而言，Orca 和 Dazz 都有自己的特色。

云上的攻击往往发生得非常快，可能只需要几分钟的时间。而

修补云上的漏洞却需要数月甚至数年的时间，这显然跟不上云发

展的速度。为了解决这个问题，DAZZ 提出了一种新的思路，推出

了自动化修复机制。这个机制可以在一定程度上减轻安全人员的负

担和低效率，提高云安全和开发团队的工作效率。据称，DAZZ 的

方式可以将修复漏洞的平均时间缩短 90%，这非常吸引人。DAZZ

有望通过他们丰富的实践经验实现突破，大幅提升云安全的整体

效率。这对于实际应用和基础设施都具有重要意义。
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1. 概述

5G 网络的出现大幅提高了网络的传输速率和带宽，正在为广

泛的新兴产业提供服务。在 5G 网络中，其核心网的控制面采用

服务化架构（Service Based Architecture，SBA）设计，其信令

传输使用第二版超文本传输协议（HTTP/2），应用程序接口（API）

则用于各种服务的交付，因此核心网架构的转变也给 5G 网络带

来了很多潜在的安全挑战。本文基于 2022 年 12 月发表在 IEEE 

Communications Magazine（IF=11.2） 期 刊 上 的 文 章 [1]， 对 5G 

SBA 架构及其安全特性进行了介绍，并对 5G SBA 架构中 HTTP/2

协议安全威胁进行了分析。

2. 5G 网络 SBA 架构及其安全特性

2.1 5G SBA 架构简介

5G 网 络 的 SBA 架 构 如 图 1 所 示， 通 过 解 耦 用 户 面（User 

Plane）和控制面（Control Plane）实现对 5G 网络功能设计与实现，

从而提供了一种独立的、可扩展且灵活的核心网部署方式。5G 网

络的用户面和控制面由多个相互连接的网元组成，每个网元都通

过暴露服务承担着其特定的功能，如服务发现、服务注册和认证

授权等功能。5G 网络控制面网元之间的交互通过基于服务的表示

实现，其中 SBI 接口可以轻松扩展，无须引入新的参考点。

图 1  5G SBA 架构安全功能

为了实现 5G 网络 SBA 架构中网元间的通信（也称为“5G 信令”），

3GPP 选择了 HTTP/2 协议 [2] 作为应用层协议，并使用 JSON 作

为该协议的数据格式。为了增加安全性，网元应支持 TLS 1.2 和

TLS 1.3 协议，另外，Restful API 也应用于 5G 服务的调用。

2.2  HTTP/2 作为 5G 网络的信令协议

HTTP/2 协议作为 5G 网络的信令协议，不仅能 够支持事务

的高并发和满足低延迟的要求，但它还能在客户端和服务器之间

的同一 TCP 连接上进行多个请求和响应，从而支持双向可靠的

通信。5G SBA 中，一 个网元 作为服 务的消费者（消费者网元）

被授权访问另一个提供服务的网元（服务者网元）。

在 5G SBA 中，HTTP/2 的实现包括两种形式，一种是请求—

响应形式，即消费者网元发出对服务的请求，服务者网元提供响应；

另一种是订阅—通知形式，即消费者网元订阅服务者网元的某个事

件，后者在事件发生时通知消费者网元。

HTTP/2 引入了流（stream）的概念，它对应于一个 HTTP 请

求 - 响应交换。一 个 HTTP/2 消息可以 是一 个 请求或一 个响应，

由 HTTP/2 帧组成，因此，流可以被定义为 HTTP/2 帧的双向流

动。HTTP/2 帧表示 HTTP/2 的基本数据单元，采用二进制编码。

HTTP/2 帧存在以下三种类型。

(1) HEADERS 帧，用于开启一个流，并以键值对的形式携带

不同的报头字段 ；

(2) DATA 帧，携带 HTTP 请求或响应的有效负载 ；

(3) SETTINGS 帧，用于客户端 和服 务端 传 递 影响它们通信

的配置参数。

2.3 5G 网络 SBA 架构信令通信方式

5G 网络中 SBA 架构通信方式可以分为直接通信和间接通信。

直接 通信通 过 5G 网 元 之 间 的直 接 请求 来 实现，采 用基 于

HTTP/2 协议的通信机制，并得到网络存储库功能（NRF）的支

持。实际上，网元首先向 NRF 注 册自身拥有的功能服 务，以便

NRF 能够管理可用的网元实例和其相关服务的配置文件。通过查

询 NRF，网元能够发现可用的网元实例和服务，便可以通过其提

供的 API 直接使用授权的服务。这些 API 基于 3GPP 标准化，一

般形式为请求—响应或订阅—通知。

间接通信则通过服务通信代理（SCP）网络功能来实现，用

于连接网元的消费者和生产者。SCP 能够有效地路由来自服务

消费者和生产者的请求与响应，并将服务的注册和发现请求转

发至 NRF。同时，SCP 还提供负载均衡、过载处理、流量优先

级和消息操作等诸多功能。

2.4 5G 网络 SBA 架构安全

5G 网络 SBA 架构可以基于云原生构建，其中每个网络功能都

被视为一个网元。网元可以动态创建和销毁，并通过使用不同的

API 在 SBI 消息总线上进行通信。在通信的过程中，网元需要进行

身份验证，以防止未经授权的访问其服务。3GPP 确定了以下两种

主要的安全机制。

(1) 相互认证和传输安全 ：通过在网元间和 NRF 网元与其他网

元之间强制使用 TLS 加密，以降低消息伪造、篡改、否认和信息

泄露的风险。

(2) 请求授权 ：NRF 网元通过使用 OAuth 2.0 协议实现授权功

能，服务提供者通过在 NRF 把其提供的服务授权给具体的消费者，

防止权限提升的情况发生。

授权和身份验证适用于非漫游和漫游场景。然而，为了更好地

5G网络SBA架构HTTP/2安全威胁分析
绿盟科技  创新研究院 程章

摘要 ：5G 网络中核心网的控制面采用服务化架构设计 , 使用 HTTP/2 协议进行信令传输。与此前的网络相比，全新的网络架构和信令

传输协议也带来了相应的安全特性和安全威胁。本文主要对 5G 网络中服务化架构的安全特性和 HTTP/2 协议的安全威胁进行介绍与分析。

关键词 ：5G 安全  SBA 架构  HTTP/2 安全
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保护 5G 网络免受未经授权的访问和外部攻击的影响，如漫游合作

商等，引入了安全边缘保护代理（SEPP）（见图 1）。SEPP 在漫游

合作伙伴之间的互联上充当安全网关。为了实现安全通信，SEPP

提供了与漫游合作商相关的网元之间的应用层安全。SEPP 的功能

包括流量过滤、端到端身份验证、通过签名和加密来保护 HTTP/2

消息的机密性和完整性，还负责用于执行安全能力过程的密钥管

理机制，另外为了防止降级攻击，还提供拓扑隐藏的功能。

3. 5G SBA 中 HTTP/2 功能安全分析

3.1  流多路复用功能安全威胁

HTTP/2 的 流 多路复 用功 能 允许 在单个 TCP 连 接 上同 时保

持多个打开的流，从而提高服务的性能。通过设置 HTTP/2 中的

SETTINGS_MAX_CONCURRENT_STREAMS 参 数， 可 以 限 制 单

个 TCP 连接上的最大并发流数量。尽管 IETF（互联网工程任务组，

Internet Engineering Task Force）建议将该设置的最小值设为

100，以充分利用流多路复用功能，但没有关于上限设置的具体建

议。实际上，上限可以达到惊人的 2147483647 个流，这也意味

着攻击者可以通过发送大量计算密集型请求的流，利用流多路复

用功能，甚至可以扩大攻击范围，在多个 TCP 连接上复制攻击，

造成拒绝服务（DoS）攻击。因此，在配置 5G 网络功能时，网络

运营商应当谨慎设置，以预防此类攻击。

3.2  流量控制功能安全威胁

流量控制的引入可以避免同一个 TCP 连接中流的相互干扰。

通过设置 WINDOW_UPDATE、SETTINGS 等帧，可以对发送方发

送的流数据大小进行限制，接收方也可以使用 WINDOW_UPDATE

帧通知发送方允许发送的数据量。但是这种灵活性也可能被恶意

消费者滥用，对生产者的流处理产生影响，导致过高的资源消耗，

造成拒绝服务攻击。实际上，在该拒绝服务攻击中，恶意消费者通

过利用 WINDOW_UPDATE 帧发送少量的数据，就可以使生产者

的资源忙于处理其请求。5G 网络中通常为每个生产者根据其所服

务的垂直行业设置请求处理超时限制来对此攻击进行预防。

3.3 流量控制功能安全威胁

为了进一步提高用户体验，HTTP/2 中的流依赖和优先级功能

允许客户端通过 PRIORITY 帧为每个流分配优先级，流的优先级

确定了客户端希望流被处理的顺序。客户端还可以指定流之间的依

赖关系，在服务器端以依赖树的形式表示。客户端还可以为依赖

的流分配权重，从而影响服务器分配可用资源的相对比例。

然而，RFC 7540[3] 中没有对依赖树的大小进行限制。这意味着，

如果一个网络服务服务端盲目地信任客户端，那么客户端网元可

以欺骗服务网元构建一个消耗其内存和 CPU 资源的依赖树，从而

导致服务网元遭受拒绝服务攻击。为了部分限制对这一功能的利

用，可以在 5G SBA 中为每个 TCP 连接配置依赖树的大小，这样

可以控制消费网元对依赖树的资源消耗，从而提高安全性。

3.4 报头压缩功能安全威胁

HTTP/2 引入了 HPACK 压缩算法，通 过 对多路复用流中的

冗余报头字段进行消除，实现对报头的压缩，从而减小请求的大

小，降低对带宽的占用。HPACK 通过以下方式对 HTTP/2 的请

求和响应报头元数据进行压缩。

(1) 对传输的报头字段进行编码以减少其占用空间 ；

(2) 维护一个 HPACK 静态表，其中包含预定义的报头列表 ；

(3) 更新并维护保存报头的动态列表的 HPACK 动态表。

动态表被 用于连 接中的高速 缓存，发 送 方可以向接收 方发

出信号，告知其要 在动态表中插入哪些 值，这样它可以在 后 续

的流中引用这些 值的位置。为了限制解码器端的内存需求，动

态表的大小是有限制的，但 是该表中报头值字段的大小却没有

受 到 限 制。 这 种 无 限 制 的 报 头 值 大小可 能 被 攻击 者用 来 发动

HPACK Bomb 攻击。攻击者可以通过生成一个具有大量报头的

第一个流（与对等方的动态表大小相等），然后在同一连接上打

开引用相同报头的新流。每个后续流的解压缩大型报头会导致

内存耗尽，从而对服务器造成拒绝服务攻击。为了防止 HPACK 

Bomb 攻击的发生，应限制动态表中报头值的大小。

3.5 服务器推送功能安全威胁

HTTP/2 协 议 中， 服 务 器 使 用 PUSH_PROMISE 帧 进 行 资

源推送，客户端可以根据 PUSH_PROMISE 帧里提供的 Prom-

ised Stream Id 来读推送的响应，而无须再针对每个资源单独

进 行 请求。虽 然 服 务 器 推 送功能 减 少了请求 数 量 和加载 时间，

改善了客户端体验，但也给服务器增加了负担。

恶 意 攻 击 者 可以 利 用 服 务 器 推 送 功 能 与多 路 复 用 功 能 对

HTTP/2 服 务 器发动分布式 拒 绝服 务（DDoS）攻击。恶意客户

端可以迫使服务器同时处理大量并发请求，其中每个请求都存在

多个相关的资源需要推 送，从而引发 Flood 攻击，影响服务器

出口带宽和附近的路由器，进而在网络层面上触发 DoS 攻击。

服 务 器 推 送 功 能 可 能 使 用 过 多 的 带 宽 来 推 送不 必 要 的 资

源，进而影响带宽以及 连接的稳定性，因此 移动运营商必须仔

细评估 5G 网络中启用该功能的必要性。

3.6  综合分析

虽然 5G 网络比一般的 Web 使 用了更 严格的安全措施，降

低 了 HTTP/2 攻 击 的 可 能 性， 但 是 由 于 5G 网 络 虚 拟 化 的 特

性，一些 HTTP/2 的攻击还是有可能被攻击者通过虚拟化的漏

洞实现。事实上，网络运营商的网络部署也慢慢地向公有云转

移，增加了其攻击面，攻击者可以利用虚拟化漏洞或错误配置，
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打 破 5G 网 络切片之间的 隔 离，如 通 过 共享网元的 攻击 [4]。此

外，HTTP/2 攻击 还 可能 来 源于潜在的恶 意合 作 商，并且不 会

被 SEPP 中的过滤技术检测。

值得一提的是，HTTP/2 协议在互联网中常见的数据流多路

复用攻击和慢速读取攻击也可能出现在 5G 网络中，相比之下，以

上基于流依赖和优先级关系、服务器推送以及 HPACK Bomb 攻

击在 5G 网络环境中发生的概率很低，因为这种攻击非常依赖运

营商 5G 网络的部署配置。因此，5G 安全评估中很重要的一环就

是检查运营商 5G 网络的配置，提前检测出可能的 5G 安全风险。

4. 总结

本文主要对 5G SBA 架构引入的不同安全功能进行了介绍，并

对 5G SBA 架构中 HTTP/2 协议的安全问题进行了讨论和分析。

在笔者看来，HTTP/2 协议在 5G 网络新架构中的引入，会带来

一定的安全风险，因此 5G 核心网安全评估工作的重要性不容小

觑，希望 5G 网络提供商和 5G 行业应用商能够加强对 5G 核心

网安全的重视，定期对 5G 网络进行安全评估。
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1. 国内篇

1.1 国家密码管理局就《商用密码检测机构管理办法（征求意见稿）》
和《商用密码应用安全性评估管理办法（征求意见稿）》公开征求意见 ,
落实商用密码具体工作

【内容概述】2023 年 6 月 9 日，国家密码管理局就《商用密

码检测机构管理办法（征求意见稿）》（以下简称《机构办法》）、《商

用密码应用安全性评估管理办法（征求意见稿）》（以下简称《评

估办法》）公开征求意见。

【导读分析】与此前版本相比，两办法内容修订主要体现在以

下 3 个方面。一是检测机构职责范围，主要为《机构办法》由“应

用安全 性测评”改为“ 检测”，体现了对原有相互独立的商密检

测机构、密评测评机构进行统一管理的新模式，是对《商用密码

管理条例》相关规定的细化落实。二是监管职级调整，此前规

定省级主管部门的部分权责下放至县一级，并进一步明确了相关

监管职责。三是管理流程优化，《机构办法》明确对商用密码检

测机构实行资质证书管理，并对资质的申请流程做出细化 ；《评

估办法》将商用密码应用安全 性评估的方式，由委托测评机构

开展评估调整为自行或委托商用密码检 测机构进行评估，并明

确要求评估不通过的系统不得投入运行。

1.2 工业和信息化部印发《工业互联网专项工作组 2023 年工作计
划》，提升工业互联网安全防护水平

【内容概述】2023 年 6 月 21 日，工业和信息化部印发《工业

互联网专项工作组 2023 年工作计划》（以下简称《2023 年工作

计划》）。《2023 年工作计划》从夯实基础设施、深化融合应用、

强化技术创新、培育产业生态、提升安全保障、完善要素保障 6

个方面推进工业互联网创新发展，并设置了网络体系强基行动、

数据汇聚赋能行动、关键标准建设行动、技术能力提升行动、产

业协同发展行动、安全保障强化行动等 11 项重点行动。

【导读分析】《2023 年工作计划》是《工业互联网创新发展行

动计划（2021—2023 年）》的第 3 个年度任务安排。对比 3 个年度

任务安排，我们大致可以看出国家对工业互联网安全管理政策的

基本发展脉络。一是在政策层面，经历了由分级分类向外围相关

政策的发展过程，呈现出“建制、试点验证、扩展”的脉络特征 ；

二是在防护对象层面，防护重点经历了由国家到地方再到企业的发

展过程，呈现出防护对象日渐具体细化的脉络特征 ；三是在监测管

理层面，经历了由建立健全平台功能到逐步完善覆盖对象范围的发

展过程，呈现出从监测平台入手逐步健全监测范围的发展脉络。

网络安全政策导读(2023年6-7月)
绿盟科技  总体技术部 林涛 张文辉

本专栏基于绿盟科技团队在网络安全政策法规方面的日常跟踪，筛选国内外近期热点政策法规文件，并

重点结合网络安全产业发展，对其内容和影响等进行分析。

本期选取并分析 2023 年 6—7 月国内外发布的热点政策法规。

限于篇幅，本栏目内容做了删减，如需全文请参阅绿盟科技和“网络安全罗盘”公众号。
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1.3 国家金融监督管理总局发布《关于加强第三方合作中网络和数
据安全管理的通知》，加强金融行业供应链安全管理

【内容概述】2023 年 6 月 28 日，根据有关媒体报道，日前国

家金融监督管理总局向各地方银保监局、银行、保险、理财公司

等机构下发了《关于加强第三方合作中网络和数据安全管理的通知》

（以下简称《通知》）。《通知》要求各银行保险机构应对照相关问题，

深入排查供应链风险隐患，切实加强整改。

【导读分析】《通知》是金融监管总局挂牌以来发布的首个网

络安全管理文件，突出强化了对金融保险行业信息技术供应链的

安全管理要求。近年来，信息技术供应链风险成为全球面临的共

同挑战，而金融保险业因其业务范围广、数据处理量大等特殊性，

往往成为供应链攻击的重灾区。《通知》在强化供应链安全管理

要求的同时，还重点对两方面风险进行了通报 ：一是企业微信服

务风险，包括不当存储敏感个人数据、私自利用存档数据进行模

型训练等 ；二是科技外包风险，包括越权访问漏洞、私自使用邮

件代理工具被攻击等。

1.4 国家互联网信息办公室等四部门联合印发《关于调整〈网络关
键设备和网络安全专用产品目录〉的公告》，明确网络安全专用产
品范围

【内容概述】2023 年 7 月 3 日，国家互联网信息办公室、工

业和信息化部、公安部和国家认证认可监督管理委员会四部门联

合发布《关于调整〈网络关键设备和网络安全专用产品目录〉的

公告》（以下简称《产品目录》）。2017 年发布的《网络关键设备和

网络安全专用产品目录（第一批）》同步废止。

【导读分析】与《第一批目录》相比，新版《产品目录》在网

络关键设备方面没有变化，而主要对网络安全专用产品进行了全

面更新，以保 持与新生效的国家标准《信息安全技术 网络安全

专用产品安全技术要求》（GB 42250-2022）相一致。网络安全

专用产品目录在产品数量、产品类别和产品描述等方面进行了较

大修订，如新增 23 项专用产品，并增加了供应链安全、密码要求、

标识和鉴别等产品类别。

1.5 国家互联网信息办公室等七部门联合印发《生成式人工智能服
务管理暂行办法》，强化生成式人工智能监管

【内容概述】2023 年 7 月 13 日，国家互联网信息办公室、国

家发展和改革委员会、教育部、科学技术部、工业和信息化部、

公安部、国家广播电视 总 局七部门联合发布《 生 成式人 工智能

服 务 管 理 暂 行办法 》（ 以下简 称《 办法 》）， 自 2023 年 8 月 15

日起开始施 行。《办法》共 5 章 24 条，旨在促进生成式人工智

能健康发展和规范应用。

【导读分析】从网络安全产业发展来看，《办法》的施行将产生

积极影响。一是安全需求的明确，将为网络安全相关产业带来增量

市场机会。如对训练数据的合规和安全评估、服务提供过程中的

数据和个人信息保护、监督检查过程中的安全技术支持、安全可信

相关配套，等等。二是对于发展要素的培育强化，将为网络安全产

业的技术创新赋能。如“公共训练数据资源平台”“人工智能基础

设施”等算力和数据要素，将极大地缓解企业在生成式人工智能

开发过程中的能力短板 ；生成式人工智能生态体系的构建，也将为

企业的生成式人工智能开发注入新的活力。

1.6 习近平总书记对网络安全和信息化工作作出重要指示，为网络
安全产业发展指明方向

【内容概述】2023 年 7 月 14 日至 15 日，全国网络安全和信

息化工作会议在京召开。会议传达了习近平总书记近日对网络安全

和信息化工作的重要指示，强调深入贯彻党中央关于网络强国的重

要思想，大力推动网信事业高质量发展。

【导读分析】习近平总书记的重要指示，进一步强调和明确了

网络安全行业的发展思路、发展模式和发展方向，对于指导网络

安全产业实现高质量发展具有重大理论和实践意义。

在发展思路方面，要“坚持统筹发展和安全”，确立以“总体国

家安全观”为引领的网络安全企业发展思路。在发展模式方面，要“构

建大网络安全工作格局”，建设开放协同的网络安全企业发展模式。

在发展方向上，要“坚持筑牢国家网络安全屏障”，以持续创新全

面提升网络安全服务供给能力。

1.7 工信部、国家金融监管总局联合印发《关于促进网络安全保险
规范健康发展的意见》，推动网络安全保险行业健康有序发展

【内容概述】2023 年 7 月 17 日，工业和信息化部、国家金融

监督管理总局联合发布《关于促进网络安全保险规范健康发展的

意见》（以下简称《意见》）。《意见》旨在引导网络安全保险健康

有序发展，培育网络安全保险新业态。

【导读分析】《意见》对内建章立制，明确网络安全保险行业

的内涵和机制。明确了网络安全保险的基本界定和产业意义，明确

了网络安全保险的基本产品门类，划定了网络安全保险的政策框

架和标准体系。

《意见》对外整合资源，明确网络安全保险行业的建设发展

模式。一是引导技术赋能，包括网络安全风险 评估 技术 和网络

安全风险监测技术 ；二是强化市场培育，包括行业级市场和企

业级市场 ；三是注 重生态发 展，包括塑 造 生态链关键主体和培

育生态链关键机制等。

1.8 国家铁路局就《铁路关键信息基础设施安全保护管理办法（征
求意见稿）》公开征求意见，持续完善行业关基保护政策体系

【内容 概述】2023 年 7 月 18 日，国家铁 路局发布《铁 路关

键信息基础设施安全保护管理办法（征求意见稿）》（以下简称《征

求意见稿》）。《征求意见稿》共 6 章 30 条，旨在保障铁路关键

信息基 础设 施安全，落实铁路关键信息基础设施的安全保护和

监督管理工作。

【导读分析】对网络安全行业来说，主要可关注 3 个方面的机

会点。第一，供应链安全方面，一方面协助监管侧做好铁路领域

供应链摸底工作，包括梳理资产来源、建立资产台账等 ；另一方

面帮助铁路运营者建立供应链安全监测预警能力，包括资质审查、

关基产品的风险监测等。第二，数据安全方面，包括提供数据安

全防护和数据跨境安全传输技术手段及产品方案，如敏感数据发

现与风险评估、数据脱敏、数据泄露防护、数据服务等。第三，
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在网络安全教育培训方面，推进完善铁路网络安全技能培训体系，

定制化开发有针对性的人才培养课程等。

2. 国外篇

2.1 美国白宫更新《利用安全的软件开发实践增强软件供应链的安
全性》备忘录，强化软件供应链产业主导权

【内容概述】2023 年 6 月 9 日，美国白宫管理和预算办公室

（OMB）发布更新后的《利用安全的软件开发实践增强软件供应链

的安全性》Enhancing the Security of the Software Supply Chain 

through Secure Software Development Practices 备忘录（以下简

称新版《备忘录》），旨在强化 2022 年 9 月旧版《备忘录》的要求，

重申安全的软件开发实践的重要性，并延长了美国各机构从软件生

产制造商处获取证明文件的截止时间。

【导读分析】新版《备忘录》是美国保持其政策连贯性、发挥

软件供应链政策双重战略价值的方式。一方面，软件供应链政策

的对内价值在于维护其自身软件供应链的安全性和连续性 ；另一

方面，软件供应链政策的对外价值在于可作为一种遏制手段或筹

码，维护美国在相关技术产业生态中的主导权，如出口管制、断供、

禁用等是其常见的具体管理措施。

2.2 美国参议院提出《2023 年保护美国人数据免受外国监视法案》，
保障美国公民个人信息安全

【内容概述】2023 年 6 月 14 日，美国参议院重新提出《2023

年 保 护 美 国 人 数 据 免 受 外 国 监 视 法 案 》（ 以 下 简 称《 法 案 》）

（Protecting Americans' Data From Foreign Surveillance Act of 

2023），《法案》拟通过修订《2018 年出口管制改革法案》（Export 

Control Reform Act of 2018），旨在控制将某些敏感类别的美国公

民数据共享和传输给可能对美国国家安全造成风险的外国实体。

【导读分析】自拜登总统上任以来，美国政府持续加强个人数

据跨境传输保护工作，发布了一系列政策法规。本次更新的《法案》

主要增加了对数据经纪人和中介机构以及 TikTok 等公司数据传

输行为的限制要求。可见其在立法思路上，不仅监管要求日益具

体化，而且重点监管对象的范围也日渐明确。

2.3 欧洲议会通过《人工智能法案》草案，提出全球 AI 治理新思路

【内容概述】2023 年 6 月 14 日，欧洲议会投票通过《人工智

能法案》（Artificial Intelligence Act）草案（以下简称《AI 法案》），

该法案侧重于对 AI 系统的具体利用及其相关风险做出规定，旨在

对任何使用 AI 系统的产品或服务进行管理。

【导读分析】本次通过的《AI 法案》是欧盟首部针对人工智能

风险管控的综合法律。其首次明确了欧盟在开发和使用人工智能

问题上的基本价值观和战略导向，也为全球 AI 安全治理提供了

新思路。下一步，欧洲议会、欧盟委员会和成员国将进行“三方”

谈判，以确定法案的最终条款。

2.4 美国白宫发布《2025 财年网络安全投资优先事项备忘录》，细
化国家网络安全战略投资方向

【内容 概 述】2023 年 6 月 27 日，美国白宫管理和预算办公

室（OMB）与国家 网 络总 监 办公室（ONCD）联合发布《2025 财

年网络安全投资优先事项备忘录》（Administration Cybersecurity 

Priorities for the FY 2025 Budget）（以下简称《备忘录》），概述了

美国联邦部门和机构根据拜登政府《国家网络安全战略》（以下简

称《战略》）开展 2025 财年网络安全预算时的 5 个优先事项。

【导读分析】《备忘录》细化落实《战略》的建设内容，或将产

生以下两方面影响。一方面带动网络安全市场发展。如《备忘录》

提出的零信任、量子计算等相关技术和信息基础设施、半导体供

应链等应用场景，对其国内乃至国外网络安全相关的市场发展起

到拉动作用。另一方面对产业、外交等领域的溢出效应或将持续

显现。《备忘录》所涉及的网络安全重点领域建设方向、管理思

路等，也极有可能启发其他国家的趋同举措，通过固化当前的网

络空间生态，进而潜移默化地强化以美国为首的产业、技术、研究

乃至外交领域同盟、联盟的发展。

2.5 欧盟委员会通过《关于欧盟—美国数据隐私框架的充分性决定》，
欧美数据跨境传输合作迈入新阶段

【内容概述】2023 年 7 月 7 日，欧盟委员会通过《关于欧盟—

美 国 数 据 隐私框 架 的充 分 性 决 定 》（Adequacy decision for the 

EU-U.S. Data Privacy Framework）（以下简称《隐私框架》）。根据《隐

私框架》，欧盟个人数据可以被视为安全地转移至参与该框架的美

国公司，而无须采取额外的数据保护措施。

【导读分析】近年来，美国和欧盟持续探索数据跨境传输的双

边机制，但由于双方立法制度的差异，始终未能达成一致，如此

前美国和欧盟发布的《安全港协议》（Safe Harbor）、《隐私盾协议》

（Privacy Shield）均被欧 盟法院 驳回。2022 年 3 月 25 日，美国

和欧盟就新的《隐私框架》达成原则性协议；2022 年 10 月 7 日，

美国总统拜登签署《关于加强美国信号情报活动保障措施的行

政令》，以落实《隐私框架》中美国方面作出的相关承诺。本次

欧盟委员会正式通过《隐私框架》，标志着欧美间数据跨境传输

的第三次合作正式落地。后续《隐私框架》的运作将定期接受欧

盟和美国当局的审查，以核实相关承诺是否在美国法律框架中得

到充分实施并有效实践。

2.6 美国白宫发布《国家网络安全战略实施计划》，细化网络安全
战略目标“路线图”

【内容概述】2023 年 7 月 13 日，美国白宫国家网络总监办公

室（ONCD）发布《国家 网 络 安 全战 略实 施 计 划》（the National 

Cybersecurity Strategy Implementation Plan）（以下简称《实施

计划》）。《实施计划》为实现美国 2023 版《国家网络安全战略》（以

下简称 2023 版《战略》）的战略目标提供了一份详细的“路线图”，

并鼓励各政府机构建立新型合作伙伴关系。

【导读分析】《国家网络安全战略实施计划》是 ONCD 发布的

首份实施计划，该计划将根据网络威胁形势的变化完善对应举措，

并以年为单位进行更新。《实施计划》总体延续了美国 2023 版《战略》

的战略支柱及实施原则脉络，提出的建设内容反映了拜登政府网
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络安全治理思路。并且，从《实施计划》目前未覆盖的内容，也可

研判其后续工作抓手，如数据隐私保护、数字身份发展等。

2.7 欧盟理事会将与欧洲议会就《网络弹性法案》进行磋商，提升
欧盟数字产品安全性

【内容概述】2023 年 7 月 19 日，欧盟成员国代表达成一项共

同立场，授权欧盟理事会与欧洲议会就《网络弹性法案》（Cyber 

Resilience Act）（以下简称《法案》）草案进行审议。《法案》旨在

为欧盟 ICT 硬件及软件产品的全生命周期提出强制性网络安全防

护要求，以避免欧盟成员不同立法产生的重复监管要求。

【导读分析】《法案》是落实《欧盟数字十年的网络安全战略》

（The EU’s Cybersecurity Strategy for the Digital Decade）的重要

立法举措之一，最初由欧盟委员会于 2022 年 9 月15日提出。近年来，

欧盟持续发布一系列网络安全相关政策文件，如《网络安全战略》

（The Cybersecurity Strategy）、《关于在欧盟全境实现高度统一网络

安全措施的指令》（Directive on measures for a high common level 

of cybersecurity across the Union）、《网络团结法案》（EU Cyber 

Solidarity Act）、《 网 络 安 全 法 案 》（Cybersecurity Act）等。本

次发布的《法案》进一步完善了欧盟网络安全法律体系，对强化欧

盟数字产品的网络安全具有重要意义。

2.8 美国证券交易委员会通过《关于上市公司网络安全风险管理、
战略、治理和事件披露的规则》，强化上市公司网络安全能力要求

【内容概述】2023 年 7 月 26 日，美国证券交易委员会（SEC）

通过《关于上市公司网络安全风险管理、战略、治理和事件披露

的 规 则 》（Rules on Cybersecurity Risk Management, Strategy, 

Governance, and Incident Disclosure by Public Companies）（以

下简称《披露规则》），旨在加强上市公司网络安全实践能力，并在

公司发生重大网络安全事件时及时通知投资者。

【导读分析】近年来，美国证券交易委员会对网络安全事件披

露作出一系列规定。2011 年，SEC 的财务部针对现有网络安全风

险和事件的披露发布解释性指南。随后，SEC 于 2018 年加强和

扩展了 2011 版意见，形成解释性指导意见。2022 年 3 月，SEC

在 2018 年版本的基础上进一步实施修订，发布《关于上市公司网

络安全风险管理、战略、治理和事件披露的拟议规则》。本次发

布的《披露规则》根据公众意见对拟议规则进行了一些修改，包

括在事件披露要求中增加了对可能造成国家安全和公共安全重大

风险的事件进行延迟披露等，以便于规则的实施和落地。

2.9 美国白宫发布《国家网络人才和教育战略》，加强网络安全人
才培养

【内容概述】2023 年 7 月 31 日，美国白宫国家网络总监办公

室发布《国家网络人才和教育战略》（National Cyber Workforce 

and Education Strategy）（以下简称《战略》），旨在满足美国当

下和长期对网络人才的需求，同时也将培养美国人在参与数字生

态系统中所需的网络安全技能。

【导读分析】本次发布的《国家网络人才和教育战略》不仅落

实了美国《国家网络安全战略》和《国家网络安全战略实施计划》

中提出的“制定国家战略以加强美国网络人才”的相关要求，而

且体现了美国在网络人才培养方面的综合方法，后续或将对其他

国家在该领域的政策出台起到一定示范作用。

网络安全政策导读

文/林涛，张文辉
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