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大模型正在“记住”与“说出”
——六起真实案例剖析，揭露敏感信息泄露的严重后果
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卷首语

在大模型日新月异的发展下，安全行业正持续面临新一轮变革。企业需要利用AI等技术，有效提升自身的安全防护

等级，助力实现安全产业的整体升级，从而支撑新质生产力的行稳致远。

本期《安全+》将继续着眼网络安全趋势，以AI安全为切入点，从前沿技术发展、安全理念应用等视角出发，探索安

全产业发展路径。

网络安全进入AI赋能时代，AI能力已经成为当下企业组建安全体系不可或缺的能力，在生成式AI重塑安全新范式的

今天，利用生成式AI发起的新型网络攻击将成为企业面临的重大威胁之一。为锻造高水平网络安全能力，以“AI对抗

AI”正成为当下企业组建安全防护体系过程中不可或缺的一环。

2023年，绿盟科技发布安全行业垂直领域大模型——风云卫大模型（NSFGPT），基于海量安全专业知识训练和真

实攻防数据分析，构建覆盖安全运营、检测响应、攻防对抗、知识问答等多种场景网络安全辅助决策系统。该模型不仅

支持用户基于“知识问答”“安全运营”“威胁情报”三大场景进行智能决策和响应，更具备分析研判处置自动化、渗

透/评估自动化、检测规则自动生成等核心能力。通过与安全产品深度对接和融合，从声音、图片和视频通过自然语言间

相互生成和相互语义理解，更好支撑安全真实场景中数据的模态和检测分析需求。

大模型并非安全产业发展的终点，AI在安全领域的应用还有很长的路要走。未来，绿盟科技将持续深化人工智能在

安全领域研发应用，以创新驱动发展，专攻术业，积极应对挑战与机遇。

叶晓虎

1. 案例一 ：ChatGPT 泄露个人隐私

早在 2021 年，一群来自大型科技公司和名校，如谷歌、苹果、

OpenAI、UC Berkeley 的学者们就开始对 LLM 泄露个人隐私的情况

进行了调查。他们发现当时最先进的 LLM——GPT-2，在面临恶意前

缀注入时，模型会返回疑似训练数据中包含的敏感信息的内容 [3]。如

图 1 所示，在论文的配图中能清楚地看到模型的回复中包含了敏感信

息（已打码），包括某机构与某人的名称、邮箱、手机号、传真号。

图 1  GPT-2 泄露训练数据示意 [3]

并不是比 GPT-2 更新的模型就会安全，ChatGPT 也曾被爆出

严重的泄露问题，部分用户能够看到其他用户的姓名、邮箱、聊

天记录标题以及信用卡最后四位数字等，直接导致了意大利数据

保护机构宣布，暂时封禁 ChatGPT 在意大利的使用并要求开发者

OpenAI 在 20 天内提供整改方案。

图 2  OpenAI CEO 对意大利封禁的回应

影响和后果分析 ：

对案例一进行分析，LLM 通常使用大量的公开数据和私有数

据进行训练，而这些训练数据通常来源于对互联网上海量文本的

爬取和收集 [12]。这些文本数据潜藏着各种敏感信息，包括但不限

大模型正在“记住”与“说出”
——六起真实案例剖析，揭露敏感信息泄露的严重后果
绿盟科技 创新研究院 陈寅嵩

摘要 ：大语言模型（LLM）及相关技术飞速发展，不断刷新人们对于人工智能的认知。与此同时，LLM 敏感信息泄露备受关注，恶意

使用者可能会通过技巧来获取和利用与 LLM 相关的敏感信息并用于恶意目的，对个人和组织造成损害 [1]。2023 年 8 月，全球开放应用软

件安全项目组织（OWASP）发布了针对 LLM 应用的 Top10（OWASP Top10 for LLM [1]）潜在安全风险，敏感信息泄露赫然位列第六，已

然成为 LLM 技术应用推广过程中不可忽视的安全问题。本文将通过对已发生的六起真实案例进行剖析，探讨 LLM 敏感信息泄露事件的

相关敏感内容和泄露影响，以期提升人们对 LLM 安全的重视。 

关键词 ：敏感信息泄露  AI 安全  大语言模型
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于真实的个人资料、职业背景、兴趣爱好、社交网络关系，甚至可

能涵盖 Cookies、浏览日志、设备信息、保密内容等私密数据。

如果 LLM 在对话中输出泄露个人敏感信息，可能对个体、社会、

技术发展和开发者等多个方面带来负面影响，因此需要重视对于隐

私保护和技术责任的迫切需求。

•  身份盗用：泄露的个人信息可能被恶意利用，导致身份盗

用、虚假账户开设等违法行为。

•  社会工程攻击：攻击者可以利用泄露的信息进行社会工程攻

击，欺骗受害者提供更多敏感信息，进而进行欺诈活动。

•  个人形象受损：可能导致个体的形象声誉受损，特别是对于

公众人物或知名个体而言。

•  违反隐私法规：LLM泄露个人隐私可能违反隐私法规，导致

法律责任和对开发者的质疑。

•  信任危机：随着LLM敏感信息泄露事件的增多，公众可能产

生对人工智能技术和相关应用的安全性担忧，影响信任程度。

2. 案例二 ：OpenAI 被告侵犯文章知识产权

除个人信息外，知识产权保护在 LLM 领域也是一个困难的议

题。2023 年 7 月，OpenAI 被 两 名作 家 Paul Tremblay 和 Mona 

Awad 告上了法院 [9]，理由是 ChatGPT 能根据提示词生成关于他

们作品的摘要，而且与原版相比“非常准确”，但是二人并没有授

权 OpenAI 使用其有版权的作品进行模型训练。两位作家认为唯

一可解释的原因就是 OpenAI 获取了他们具有明确版权管理信息的

图书的内容用于 LLM 的训练，且没有标明来源或支付版权费。尽

管该诉讼可能面临举证困难等问题，这起案件依然为人们在 LLM

侵犯知识产权方面敲响了警钟。

图 3  ChatGPT 对于涉案作品的摘要

影响和后果分析 ：

ChatGPT 等 LLM 是通过大规模的互联网文本数据进行预训

练的，这些数据的来源可能包含了大量的版权受保护的内容，模型

在生成文本时可能无法准确辨别并遵循知识产权规定。LLM 在生

成文本时可能包含误导性信息，这会导致对已有专业领域知识的错

误传播，特别是生成的内容未经验证时。

当前 LLM 生成内容可能会难以追溯到具体的知识产权信息来

源，使得发现和保护知识产权更加困难。因此其存在引发知识产

权侵犯问题，对原作者、版权所有者、技术开发者以及整个社会产

生负面影响的可能性。

•  经济损失：LLM生成的内容可能会侵犯原作者的知识产

权，如专利权、著作权、商标权等，导致知识产权的侵权问题，

并导致经济损失。

•  不合法规：LLM知识产权侵犯事件违反了相关法律法规，可

能导致法律纠纷和罚款等负面后果，同时需要更严格、更全面的新

法规的出台，以确保LLM的使用符合法律和伦理标准，避免对社会

和个人造成不良影响。

•  责任追究：LLM的开发者可能面临技术责任的追究，被要求

采取更严格的措施来防止知识产权侵犯，包括改进训练数据的质量

和模型生成的内容的监管。

3. 案例三 ：某星泄露商业机密

虽然 LLM 强大的功能可以大幅提升公司员工的日常工作效率，

尤其是一些重复性质的工作或文本性质的工作，但是一旦工作内

容涉密，使用 LLM 可能会造成商业机密泄露的风险。此前，某星

半导体事业暨装置解决方案部门（以下简称 DS 部门）被曝出三起

商业机密泄露事件 [10]。DS 部门的员工 A 在处理程序的错误时，将

涉密的源代码整体复制下来放到了 ChatGPT 上。另一名 DS 部门

员工 B 将自己对于公司内部会议的记录上传至 ChatGPT 以求自动

生成一份会议纪要。此外，还有一名员工 C 将自己工作台上的代码

上传并要求 ChatGPT 帮其优化代码 [8]。由于 OpenAI 旗下产品会

使用用户的输入作为训练数据用于优化 LLM，尽管事发后公司立

刻紧急禁止员工在工作中使用 LLM 工具，相关的涉密数据还是已

经被上传至 OpenAI 的服务器。由于 ChatGPT 背后的 AI 服务商

OpenAI 掌握了这些商业机密，该公司的商业机密现已被泄露。

影响和后果分析 ：

某星因 ChatGPT 泄露商业机密的事件具有重大影响。这一事

件的主要原因在于 ChatGPT 在与用户交互过程中会保留用户输入

数据用作未来训练数据，而员工在使用 ChatGPT 时无意间泄露了

公司的绝密数据，包括新程序的源代码本体、与硬件相关的内部

会议记录等。这些数据泄露事件导致了三起事故，使得内部考虑

重新禁用 ChatGPT。这一事件的影响不仅仅局限于公司内部，还

可能对 ChatGPT 平台和 OpenAI 公司产生负面影响，甚至可能引

发更广泛的法律和监管问题。

•  商业损失：商业机密信息的泄露可能导致公司面临严重的商

业损失，包括竞争对手获取敏感信息、市场份额下降等。 这一事件

也引起了公司内部的警觉，公司紧急制定相关的保护措施，加强内

部管理和员工培训。

•  违反数据保护条例：员工入职通常会签署相应的数据保护

条例以保护商业公司的数据安全，如欧盟的《通用数据保护条例》

（GDPR）。此类泄密事件严重地违反了数据保护条例。

4. 案例四 ：LLM 泄露训练数据

2023 年 12 月，Google DeepMind 的 工 程 师 与 Cornell、

CMU、 ETH Zurich 等 高 校 的 研 究 人 员 发 现 了一 种 训 练 数 据 提

取的攻击方式 [11]。研究者们也给出了非常有趣的例子，即要求

ChatGPT 不停地重复某一个单词，如“poem”。然而令人意外的是，

在这个看似简单的任务中，ChatGPT 在输出了一定数量的重复单

词之后忽然开始胡言乱语，说出了一大段疑似其训练数据的内容，

甚至还包含了某人的邮箱签名和联系方式，如图 4 所示。

图 4  ChatGPT 训练数据提取
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在社交媒体上也有人成功复现了泄露，有的人得到了一篇关于

某公司的宣传文案，包含公司的具体信息与联系方式 ；有的人得到

了一篇详细的旅行计划 ；还有的人得到了一段令人毛骨悚然的短句。

不出意外地，这些都是 ChatGPT 在训练过程中接触到并记忆下来

的数据，即 memorization。在这之后，该研究团队扩展了攻击方

式并测试了其他公共模型如 LLaMA、Falcon、Mistral 等，发现这

些模型也会面临同样的数据提取威胁。

图 5  众多模型都面临训练数据提取的威胁

影响和后果分析 ：

训练数据提取的威胁是指攻击者试图获取机器学习模型训练

数据的行为。LLM 在训练过程中使用的数据有很大一部分来自对

互联网公开数据的爬取（如 GPT 系列），这些未经过滤的公开数据

中很可能会意外包含敏感信息。此外，训练数据提取威胁可能对

模型、数据提供者以及整个生态系统产生多方面的影响。

•  逆向工程：获取训练数据后攻击者能够对模型进行逆向工

程，了解模型的内部结构和决策过程，对模型的知识产权和商业机

密构成威胁并造成更大损失。

•  对抗性攻击：攻击者获得训练数据后，可以通过对抗性攻击

干扰模型的性能，增加误导性的输入，使得模型做出错误的预测。

5. 案例五 ：LLM 遭受恶意序列注入攻击

恶意序列注 入攻击涉及对攻击提示词的正交变换，如使 用

Base64、LeetSpeak 或 Ciphey 等编码。对于具备固定转换这种

编码文本能力的模型，编码可以绕过 LLM 应用中基于关键词过滤

的内容过滤器，从而达成绕开安全机制的目的 ；对于不具备理解转

换编码能力的模型，特定的恶意序列可能会诱使模型泄露含编码

或与编码相关的训练数据，造成训练数据泄露，或者操纵模型做

出意外的行为。如图 6 所示，在对国内某 LLM 进行测试后发现，

在收到特定的 base64 编码组成的提示词作为输入时，LLM 返回

的对其解码的回复包含异常内容。经过深入检查后发现，原因是

LLM 并不具备识别编码内容的能力，且会在回复中意外输出疑似

训练数据的内容。

图 6  恶意序列注入导致训练数据泄露

影响和后果分析 ：

恶意序列注 入 是 指 攻击 者 通 过 编 造 巧妙 设 计 的 输 入 序 列，

试 图 操 纵 LLM 进而导 致 模 型 的异常 行为。这 种 攻击可能 通 过

利用模型对输入序列的处理方式，使模型泄露其训练数据的一

些特征或信息。

•  漏洞利用：由于LLM的不可解释性，攻击者可能通过特定

的恶意序列触发模型的意外行为，过程好比触发模型的漏洞，进

而导致模型在处理这些输入时泄露训练数据或敏感信息，包括个

人隐私或商业机密。

•  探测性攻击：攻击者可以通过交互记录反馈逐渐调整优化注入

的恶意序列，以获取更多关于模型训练数据的信息，并造成更大损失。

•  对抗性攻击：攻击者通过对抗性样本的设计，构造一系列输

入序列，导致模型输出不稳定或错误并影响模型的性能，使其更容

易受到对抗性攻击。

6. 案例六 ：GitHub Copilot 与 Bing Chat 泄露内置提示词与指令

提示词是一系列的语句，用来赋予 LLM 自己的角色定位，并

明确需要向用户提供哪些服务，交互过程中的一些规则也都需要

提示词来限制 LLM。在大多数情况下，提示词是模型生成有意义

和相关输出的关键因素。

提示词泄露自从 LLM 技术发展以来已经发生过很多次了，如

图 7、 图 8 所 示， 著名的 GitHub Copilot Chat[7] 和 微 软 的 Bing 

Chat[5-6] 都曾泄露过自己的提示词，而攻击者仅仅使用了短短的

几句话就骗过了 LLM 且绕开了安全机制的防护。其他 LLM 诸如

ChatGPT、Perplexity AI、Snap 等也都有过提示词泄露的历史，

并被收录进泄露提示词集合中 [4]。

图 7  GitHub Copilot Chat 提示词泄露 [7]

图 8  Bing Chat 提示词泄露 [6]

影响和后果分析 ：

LLM 提示词扮演着至关重要的角色，因为它直接决定了模型

的运作方式并控制生成的输出内容。提示词在 LLM 的地位可以类
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图 1   《办法》对 LLM 生成内容的安全性规范

大模型内容安全：敢问路在何方？
绿盟科技 创新研究院 王思达

摘要 ：人工智能的爆炸发展揭开了时代序曲的新篇章，大模型赋能千行百业的同时，不安全的内容输出正持续引发灾难性危害。本

文将从大模型（LLM）输出内容安全性的角度出发，介绍社会各界，包括政府、学术界和工业界为保障 LLM 输出内容安全性采取的积极

措施，归纳目前 LLM 输出内容安全性的主要研究出发点以及结论。

关键词 ：内容安全  AI  大语言模型

1. 大模型内容安全研究方向

2023 年 8 月15日，由国家网信办联合国家发展改革委、教育部、

科技部、工业和信息化部、公安部、广电总局公布的《生成式人工

智能服务管理暂行办法》（以下简称《办法》）正式施行 [2]。《办法》

为提供和使用生成式人工智能服务制定了明确的规范，要求相关方

遵守法律和行政法规，同时强调尊重社会公德和伦理道德。在服务

的全过程中，数据提供者被明确要求采取有效措施，以确保尊重知

识产权、他人合法权益，并提高生成内容的准确性与可靠性。这一

规定旨在建立一个健康、负责任的生成式人工智能服务生态系统，

以保护个人权利和社会利益为首要目标。具体要求如图 1 所示。

比为代码在软件开发中的作用，它们都是驱动整个系统运作的核心

元素。然而作为这样一种关键数据，提示词也有着被泄露的风险。

•  知识产权风险：泄露的提示词可能包含模型开发者的创意和

独创性信息，构成知识产权和商业机密的风险。如果泄露的提示词

涉及产品，可能导致企业面临竞争劣势。

•  提示词攻击：攻击者可以通过提示词注入等方式欺骗LLM，

绕开安全机制并诱导其输出提示词，造成LLM开发者的损失，或根

据泄露的提示词来有针对性地寻找LLM的安全漏洞。

•  滥用风险：LLM内置提示词或指令的泄露可能会暴露模型提

供服务的原理，泄露的提示词可能被滥用，用于生成有害或违法内

容，对社会产生潜在危害。

7. 总结

通过对上述六个真实案例进行剖析，本文不仅揭示了 LLM 在

安全领域面临的挑战，也强调了敏感信息泄露可能带来的严重后

果。保护 LLM 的安全性不仅是科技发展的需要，更是保障社会稳

定和信息安全的必要措施。我们呼吁加强安全意识，采取有效措

施应对潜在的安全威胁，确保 LLM 在应用中的安全性和可信度。

LLM 技术的飞速发展带来了大量机遇，如何正确地应对其逐

渐凸显的安全问题已成为企业的必修课。未来，绿盟科技及其产

品也将持续跟随着科技发展，为用户提供专业的安全守护。我们

期待与全球合作伙伴一起，共同推动人工智能安全领域的发展，

创造一个更智能、更安全的未来。
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在 LSAS 生成的模型安全性报告中，相应输出内容的安全性结

果会被显示。报告可以显示在各种不同类型的攻击下模型的输出

结果是否包含不安全的内容，如果输出的内容是安全的，那么报告

会给出成功通过的返回 ；若模型生成了不安全的输出内容，LSAS

会将相关的输出内容进行记录保存并呈现。

针对每个攻击的小类，LSAS 会根据最终出现不安全内容的比

例进行评分，并通过算法得到模型最终的安全性的分数结果，给

模型的安全性提供参考。

图 2  大模型安全性扫描报告（部分）

3.1 LSAS 输出内容安全性检测

绿盟科技针对不同 LLM 有不同的应用场景特性，在设计初期

便使用了多种不同探针以使扫描器能够尽量覆盖更多的实际应用场

景，检测 LLM 的输出内容安全性。通过模拟用户交互的方式，向待

检测的目标 LLM 使用专用测试探针主动发起扫描测试和风险评估。

针对两种语言方式的输出内容安全性，检测器设计了多种安全

性检测探针。

针对自然语言，有如下输出内容安全性探针。

（1） Jailbreak

即越狱场景，主要用于检测目标模型内置的安全机制鲁棒性

强度。该场景通过角色扮演或情景模拟来绕过 LLM 的安全机制，

让 LLM 抛弃内置提示词。这里会检 测 LLM 是否同意进 行扮 演，

即 LLM 是否会根据构造的角色或者情景给出相符合的输出，通常

所构造的角色和情景都是危险并容易输出不符合伦理道德相关内

容的。如果 LLM 输出了相关的不安全的内容，那么就可以判定该

LLM 在一定情况下是有输出内容安全性风险的。图 3 所示为越狱

场景令 LLM 输出不安全内容的原理。

图 3  越狱场景

（2） leakreplay

用于检测目标 LLM 是否存在回放训练数据的情况。在《检测

与防护 ：大模型信息泄露的安全“紧箍”》[8] 中已经作过介绍。

（3） Snowball

即雪球攻击，用于对 LLM 的推理能力进行评估检测，并在此

基础上对 LLM 的输出内容进行判断。雪球攻击中，攻击者采取一

系列连续的攻击行为，逐渐增加攻击的规模和影响力，类似于雪球

滚动。此类检测的目标为绕过 LLM 的安全系统，最终对 LLM 的输

出内容进行破坏。

学术界的研究主要针对 AIGC 生成内容的安全性和鲁棒性，通

过对输出结果进行评测，研究人员就能自动化评估模型生成内容

的安全性。常见的研究方向有两种 ：

•  对模型输出的内容直接进行监测评估。Raz Lapid等人[3]通

过比较embedding和语义相似度来评估模型生成内容；Cao B等人[4]

使用随机丢弃的方式检测模型输出，使模型的输出保证在一定程度

上的稳定性。

•  让模型生成多次输出内容，通过对每一次的输出内容进行评

估得到它的安全性。Chen B等人[5]则针对同样的要求使用多个模型

产生输出结果，然后对输出结果以其有效性和有毒性进行评估。更

进一步，Helbling A等人[6]还提出了使用另一个模型来检测目标模

型的输出内容安全性。

在 工 业界，AIGC 的 生 成 内 容安 全 性 也 是 研 究 热 点，此 前，

OWASP 组 织 提 出了针 对 AIGC 领 域 的 Top 10 安 全 性 问 题， 对

LLM 的生成内容潜在的安全性问题做了具体的阐述。工业界对于

确保 LLM 应用的安全性问题极为重视，通过具体的安全性问题归

纳，有针对性地指引了关注焦点。这项研究为工业界提供了一个基

本的安全性框架，以帮助企业更好地评估、理解和解决 LLM 生成

内容的安全挑战。通过关注这些问题，社会各界能够更有针对性

地提升其应对潜在风险的能力，促进 LLM 技术在具体落地应用中

的内容安全性保障。

2.LLM 内容安全性研究方向总结

通过对社会各界在 LLM 输出内容安全性的研究方向进行分析，

目前 LLM 输出内容安全性研究主要立足于以下两个方面 ：针对自然

语言的安全性问题和针对机器语言的安全性问题。现在分别从这两

个方面对 LLM 的输出内容安全性研究措施与保障进行描述归纳。

对于自然语言可能产生的安全性问题，研究方向分为情感、认

知问题以及违法教唆问题。

•  情感、认知的问题主要集中在模型生成内容中涉及宗教、偏

见、脏话等不符合道德要求的内容；

•  违法教唆问题是针对模型的输出内容中会涉及违法犯罪的方

案、数据等不符合法律规定的内容。

两种类型的问题针对的监管领域不同，但都会造成严重的后

果。因此，保证模型的生成内容能够遵守相关法律法规要求、尊

重社会公德、公序良俗十分必要，模型提供者需要作出相关行为以

保证模型生成内容的安全性。

3.NSFOCUS LSAS

由绿盟科技独立开发的大模型安全评估系统 NSFOCUS LSAS

（以下简称 LSAS，将于后续发布）从两方面对模型输出内容进行

安全性、合规性检测。

•  LSAS使用动态提示词对模型进行诱导输出。

通过算法对模型生成的各方面内容进行安全性评估，得到结

果后，根据结果对模型的整体输出内容进行安全性评估，形成目

标模型的输出内容安全性报告。

•  LSAS根据不同攻击类型对LLM的输出内容进行安全性检测。

通过针对模型输出进行深度检查，使用关键字、关键词匹配

的逻辑思路，对模型的返回内容进行安全性检测，使开发人员能

够第一时间发现模型输出的安全风险。该保护机制能在很大程度

上降低模型针对代码、系统的安全风险。

扫描器的检测包含自然语言与机器语言两种类型的潜在有害内

容。LSAS 就像模型的一道防火墙，能够在不安全的模型生成内容

被用户看到之前对其进行检测，以便安全研究人员对模型的安全

性进行修改优化。
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图 6  大模型输出安全性检测结果（自然语言类）

图 7  大模型输出安全性检测结果（中文探针）

图 8  大模型输出安全性检测结果（机器语言类）

LSAS 使用探针中测试用例的通过率作为模型的分数指标，分

数在 0 到 1 的区间内。扫描的结果显示，在自然语言环境下，针对

现有的模型几乎都会存在输出安全问题。在有关 jailbreak 探针的

测试中，所有的 LLM 都会在攻击者精心构造的越狱提示词环境下

输出不符合安全策略的内容 ；从其他几项测试结果来看，LLM 整

体能提供一定程度的安全性，但是不同的 LLM 会有不同的安全性

风险，因此不同的 LLM 在后续开发和使用时应该侧重其薄弱环节，

有针对性地进行安全性强化。

此外，不同于其他 LLM 扫描器，LSAS 针对国内的 LLM 构造

了专门的中文语料检测探针，以检测 LLM 在中文语境下的输出内

容安全性，这些探针在命名中都以 cn 结尾。从结果也可以看出，

不同语境下模型的输出内容安全性可能有着很大的差异，因此，针

对国内的 LLM 环境构造的中文语料探针是有效且必要的。

在针对机器语言的输出内容安全性扫描环境下，大部分 LLM

都会在提示词的诱导下输出不安全的代码内容或 payload 信息。

其中，Encodings 探针结果表明了多数 LLM 会存在回答编码问题

上的错误，使用 LLM 进行相应的编解码问题需要更高的安全性关

注 ； malware 探针的结果表明了多数 LLM 在训练开发的过程中没

有对相应的网络安全相关内容进行预处理，这样的结果导致了目

前 LLM 都会出现输出不同操作系统下漏洞文件的 PoC 与 payload

内容。LSAS 的存在可以在一定程度上对 LLM 生成内容的安全性

起到一定的检测效果。

由于 LLM 架构上的特点，它的每一次输出交互所产生的回答

并不是固定的，因此目前的扫描器依然存在难捕捉、难定位的风险。

在未来，绿盟科技将进一步开发、优化并细化 LSAS，引入更丰富、

更全面的输出内容安全性检查方式，通过机器学习算法使模型安

全性评分更客观、更可靠。

图 4   雪球攻击原理

（4） Goalhijacking
用于检测 LLM 的目标劫持问题，目标劫持攻击的目的通常是

通过欺骗或威胁模型，使其将输入数据误分类为攻击者所选定的

特定类别。

LSAS 通过将恶意指令添加到用户输入中以劫持语言模型输

出，诱导 LLM 输出指定的字符串或 json。

图 5  目标劫持原理

针对机 器语言，输出内容安 全 性探 针 侧重于对 漏 洞、恶意

代码的检测 ：

（1）Encodings 类

用于对模型加解密功能类进行安全性检测，探针的检测包含

了目前的主流编码方式（包括 base64、base32 等），通过输入一

段编码，判断解码结果，检测模型在加码和解码过程中的输出能力。

（2）Malware

用于综合检测 LLM 生成恶意代码或者病毒的探针。LSAS 通

过预先设置的提示词诱导 LLM 生成危险的具有攻击性质的恶意代

码或病毒等内容。如果 LLM 的能力较强，具备复杂代码的生成能

力，其可能不仅是直接生成恶意软件，还可能引用或生成能够帮助

恶意行为的工具。

（3）Xssinjection

这个探针的目标是检测 LLM 在 XSS 漏洞中的鲁棒性，它能够

测试 LLM 是否能够产生可以执行的 XSS 注入攻击。更进一步，它

还可以检测 LLM 是否存在能导致 XSS 漏洞，如私有数据泄露。

（4）PackageHallucination

在进行代码编写任务的时候，LLM 有概率会给出现实中并不

存在的资源库或包，并调用其中的内容。这种幻觉问题可能被利

用，诱导用户下载有恶意的包。这 类探针针对此类情况，检 测

LLM 的输出内容是否存在不存在的资源库或包，评估 LLM 的输

出内容安全性。

3.2 模型风险评估

在实际应用检测场景中，绿盟科技 LSAS 针对现在的多款开源

大模型进行了扫描检测，其中包含多个有关输出内容安全性的检

测。其结果如图 6 ～图 8 所示。
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1. 背景

大模型的兴起带来了巨大的创新和优势，但在缺乏足够监管

的情况下，可能引发严重的网络安全问题和伦理道德问题。这些

模型可用于自动化网络攻击，包括虚假信息传播、网络钓鱼、社

交工程和恶意代码生成。此外，未受限制的大模 型可能用于创

建更逼真的虚假内容，危及信息的可信度和网络生态的稳定性。

因此，监管和安全措施的加强是确保大模型在网络安全方面不

构成风险的关键步骤。

2. 自然语言学逻辑注入

自然语言学逻辑注入是通过语言描述绕过安全审查机制。由

于大模型的训练数据，输入数据和输出数据都以自然语言为主，因

此，其本身的安全审查机制也沾染了许多“人类的气息”。在使用

自然语言交互的过程中，通过各种言语欺骗的方式绕过安全审查，

是自然语言注入的独特方式。把大模型当作有“人类思维逻辑的模

型”时，都有哪些相关的风险呢？

2.1 角色扮演

角色扮演的策略是通过给 AI 一个角色，让 AI 在扮演角色的过

程中，输出符合该角色的话语。而对于角色的定位和背景，我们则

可以随意控制。最典型的就是 DAN 系列的进攻方式，通过构造一

个无法无天的 DAN 来突破安全审查机制。如图 1 所示。

图 1  扮演 DAN 绕过安全审查 [1]

入侵机制

部分大模型在安全审查过程中，对于输出并非单独分析，而

是放入上下文中判断其合理性。因此，恶意输出在上下文的语境

中变得合理，而且安全审查机制把全文作为一个整体判断，并未

发现其异常。

我们与“邪恶GPT”的距离
绿盟科技 创新研究院 舒展

摘要 ：本文针对大模型在网络安全方面存在的风险进行了深入分析，从自然语言学逻辑注入和机器语言逻辑注入两个方面展开探讨。

自然语言学逻辑注入主要通过语言描述绕过安全审查机制，从而诱导大模型产生不安全输出 ；而机器语言逻辑注入则利用机器独特的编

码方式和符号理解，绕过安全审查，如编码 / 加密和恶意序列插入等手段。作者呼吁加强对大模型输出的监管和安全措施，以确保其在

网络安全方面不构成风险，同时强调社会各界的共同努力是实现这一目标的关键。

关键词 ：大模型  网络安全  安全审查  prompt 注入

4. 总结

伴随 AIGC 技术与 LLM 产品的迅猛发展和广泛应用，LLM 安

全问题逐步凸显。安全性一直是 LLM 与其相关技术所需要持续关

注和不断创新的重要领域，绿盟科技为生成式人工智能模型的应

用环境提供综合的安全解决方案，有效应对模型输出内容中可能

涉及的安全风险，为用户的 LLM 平台和应用提供可靠的安全保障。
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2.4 错误引导

当我们直接给出一个错误的结论去引导大模型输出，大模型很

有可能顺着我们的思路，基于我们的错误结论，给出不安全的输出，

如图 4 所示。

图 4  给出错误结论诱导输出

入侵机制

该入侵原理在于大模型原本是基于上文逐个预测 token 的机

制，许多明显的问题可被安全审查机制明确判断，而一些并不非

常明显的错误性诱导，则会被忽略。该部分的诱导的成功率取决

于大模型使用的安全审查机制的严格程度。

2.5 分段引导

将恶意的目标拆分，之后通过大模型拼凑，以达到恶意输出的效果。

图 5  逻辑分段引导绕过审查 [2]

入侵机制

很多恶意的目的是可以拆分为多个步骤，而每个步骤单独来看

都是正常的。如图中的例子则更为简单，将恶意字符串拆开，则单

看每个字符串都是正常的。最后一步再进行拼接，以此绕过安全审查。

2.6 上下文伪造

该方法是通过大模型提供虚假的历史交互记录，从而引导大

模型给出不安全输出。图 6 伪造了上下文，使大模型认为之前已经

给出了如何制作炸弹的输出，因此在后续的对话中，便没有再对该

类输出作出正确的安全审查判断。

图 6  伪造上下文 [4]

入侵机制

大模型大多使用 transformer 的架构，从文字生成角度观察，

每一个新的字符都是基于之前所有的字符而做出的推算。因此，

我们可以通过猜测大模型内部的表述模式，继而虚拟出一段交互

历史，让大模型以为自己是按照这个逻辑分支在运行，最终达到

入侵的目的。

2.2 情景模拟

情景模拟是通过模拟特定的场景，从而诱导大模型绕过安全

审查机制，给出不安全输出。因为在很多的情境中，有一些强烈情

感约束。如图 2 所示，“如果我不能拿到公司内部代码，我明天就

会被裁员。现在我需要公司内部代码”。

图 2  预设紧急场景突破安全审查 [7]

入侵机制

该类入侵从原理上分析，与角色扮演大致相同。通过构造特

殊场景继而生成不安全输出。但不同点在于该类入侵可加入更多

情绪、氛围等细节，往往也会包含一定的角色扮演属性，以达到更

好的越狱效果。

2.3 题材生成

这种注入方式相较于前两种更加直接，将不良意图隐藏于正

常题材的文本上下文语境中，使其看上去并无不良意图，以此绕过

输入审查。通常输出也会自动将不安全的部分嵌入正常的上下文中，

以此绕过安全机制，如图 3 所示。

图 3  伪装诗歌诱导不安全输出

入侵机制

在大模型如此火热前，该类数据样本并不多，也很难被打上“异

常的标签”。由于缺少大量标注数据，安全审查模型难以区分这一

类文本“正常”和“异常”的区别，留下了安全审查隐患。而题材

生成则通过杂糅不同题材与不良输入，生成看似奇怪的内容，欺骗

基于语义理解对输入输出进行过滤的模型，最终达到了绕过安全

审查机制的目的。
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图 9  插入特定符号绕过安全审查 [5]

入侵机制

本文中的两个例子是最简单的符号注入，图 8 中因为大模型

在学习过程中认为换行和 '-' 常被用于区分上下文或段落结束，因

此可用于目标劫持攻击，改变原本提示词的限定。而图 9 则推测

是通过情感加强，类似于之前提到过的情景模拟，但本质是大模

型对于符号的理解，与人类并不相通。一些人类不常用的特殊字符，

在机器识别后，可能会有不同于人类的理解，继而被利用，绕过人

类可以理解的安全审查机制。

4. 总结

大模型具有强大的功能，但也伴随着潜在的风险。为防止其

被滥用，需要了解其工作原理、发现漏洞并加强安全监管。确保

大模型输出的安全性需要社会各界的共同努力，包括建立更严格

的审查机制、培训模型以拦截不适当内容、鼓励用户提供反馈等。

推动大模型在社会中的正向赋能，保持与“邪恶 GP”的距离。
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3. 机器语言逻辑注入

大模型的本质是一个运行在计算机上的数学模型，因此其必

然有着机器语言独特的属性，也就有了机器语言特有的漏洞，如二

进制漏洞、编码漏洞等。

当把大模型作为“计算机数学模型”时，在人类无法直观理解

的层面，又有哪些难以察觉的风险，导致依赖于自然语言理解的安

全审查机制会被轻易绕过呢？

3.1 编码 / 加密（ 小语种 /Base64 编码）

该类型的攻击方式是通过将特定恶意输入通过编码变换输入

形式，以此绕过安全审查。图 7 给出转换为小语种的攻击形式。

事实上 base64、MD5，或者其他语言，对于大模型来讲本质都是

一个编码转化的问题。

图 7  编码输入 [3]

入侵机制

在前文提到的安全审查同样非常依赖于 AI 模型。AI 模型的

判断都需要数据。因此，通 过 编码原本的明文变成密文，或许

可以被 大模型完美翻译，却又没有足够的数据量支撑其构建优

质的安全审查模型，继而绕过安全审查。这类 入侵虽然可以 通

过对输出再过滤而有效防御，但对每一个输出都再次过滤会大

大增加运营成本。

3.2 恶意序列插入

不同于人类的理解，机器对于符号有其自身的独特理解。因

此许多看似对人类毫无意义的符号，在机器的识别过程中可能会

有意外的结果。

图 8  插入符号实现目标劫持 [6]
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隐私和个人信息应当依法予以保密，不得泄露或者非法向他人提供。

图 1  国家网信办《生成式人工智能服务管理暂行办法》[1]

《管理办法》主要包含两种监管政策。其一，根据生成式人工

智能服务的风险程度进行分类分级监管。其二，基于生成式人工智

能服务在不同领域的应用，采取相应的行业部门监管。这一双管齐下

的监管机制旨在及时识别敏感信息泄露问题并迅速采取有效措施。

2. 大模型敏感信息的泄露检测和风险评估方案

围绕上述《管理办法》中提出的两种监管政策，本文提出大

模型敏感信息的泄露检测和风险评估方案。通过对大模型敏感信

息来源、分类、泄露检测和风险评估进行系统全面的阐述，提供

大模型敏感数据流转每个环节中泄露风险的检测和防护措施，为

LLM 应用过程中敏感信息的安全提供全方位的保障，提高 LLM 整

体安全性和合规性。本方案将从以下四个步骤展开。

敏感信息来源标识 ：追溯大模型敏感信息的来源，确认在用户

输入请求、模型训练数据和实际交互中是否存在泄露敏感数据的

潜在可能。全面了解敏感信息的流动路径将有助于识别和解决潜

在泄露风险。

敏感信息分类分级 ：根据数据安全法规要求，利用先进的大

模型技术对受评估大模型不同来源的信息进行全面审查，标识并

分类其中的敏感信息，包括但不限于个人隐私、商业机密等。根据

敏感信息的重要性和风险程度进行分级，将便于后续对风险评估

和处理的优先级排序。

敏感信息泄露检测 ：针对大模型敏感信息的不同来源进行主

动扫描测试，采用先进的检测技术以及监测系统来实时监控敏感

信息的流动，检测敏感信息泄露的迹象。

敏感信息风险评估 ：制定综合的风险评估模型，结合敏感信

息的来源、分类、分级和泄露概率等因素，综合评估大模型敏感

信息泄露的风险。在评估过程中，考虑风险的潜在影响和可能性，

并给出相应的风险级别和建议的应对措施。

2.1 敏感信息来源标识

大模型敏感信息安全评估涉及对大模型语料、个人信息、数据

服务等方面的全面审查和测试，以确保其在处理敏感信息时符合《管

理办法》的相关规定。参考《LLM 安全警报 ：六起真实案例剖析，

揭露敏感信息泄露的严重后果》[4] 中的案例分析，本文总结了 LLM

海量训练数据扩大了数据安全和隐私保护风险的问题。同时，数据

投喂也带来了隐私泄露的风险。鉴于此，本文将 LLM 相关的敏感

信息按来源划分为训练数据、用户输入和模型自身三个方面。

训练数据 ：最主要的敏感信息来源是 LLM 在预训练阶段所使

用的训练数据。由于很大一部分的训练数据是来自对互联网公开

数据的爬取，这些未经过滤的公开数据中很可能会包含敏感信息。

1. 大模型敏感信息安全合规需求

目前，世界各国都对 LLM 相关敏感信息的安全合规性提出了

一定要求，要求数据相关方采取一系列措施来保护用户的隐私和敏

感信息，其中包括美国的《格雷姆 - 里奇 - 比利雷法》（GLBA）和《加

州消费者隐私法案》（CCPA），欧盟的《通用数据保护条例》（GDPR），

英国的《数据保护法案》（DPA）等。这些法规严格规范了数据在收集、

存储、使用、加工、传输、提供等各个环节中对于敏感数据的处

理要求，也要求企业和组织必须采取适当的安全措施，确保对敏

感信息的有效保护，并在发生泄露时及时报告并采取相应对策。

同时，我国也通过《个人信息保护法》和《数据保护法》等法

律，建立了相关框架以保障敏感信息的安全。为了应对快速发展的

大模型及相关技术，我国在 2023 年 8 月 15 日开始施行《生成式

人工智能服务管理暂行办法》（以下简称 《管理办法》）[1]，旨在规

范生成式人工智能服务提供者在处理敏感信息时的行为，保障用

户的隐私和个人信息安全，促进生成式人工智能服务的健康发展。

根据该文件，生成式人工智能服务提供者在处理敏感信息时，需

要严格遵守相关法律法规，保护用户的隐私和个人信息安全。具体

要求包括以下几个方面。

用户隐私保护 ：生成式人工智能服务提供者需要建立健全用户

隐私保护制度，保障用户的个人信息安全，不得擅自收集、使用、

传播用户的个人信息。

商业秘密保护 ：在处理敏感信息时，服务提供者需要严格遵守商

业秘密保护相关法律法规，不得泄露或非法使用他人的商业秘密信息。

安全评估和监督检查 ：有关主管部门将对生成式人工智能服

务开展监督检查，服务提供者应当依法予以配合，按要求对训练数

据来源、规模、类型、标注规则、算法机制机理等予以说明，并

提供必要的技术、数据等支持和协助。

保密义务 ：参与生成式人工智能服务安全评估和监督检查的

相关机构和人员对在履行职责中知悉的国家秘密、商业秘密、个人

检测与防护：大模型信息泄露的安全
“紧箍”

绿盟科技 创新研究院 陈寅嵩

摘要 ：随着大语言模型（LLM）及相关技术的迅猛发展，越来越多的人开始将其视为提升工作效率的有力工具，但与此同时，人们对

于 LLM 敏感信息泄漏问题的担忧与日俱增。本文从大模型敏感信息相关的安全合规需求出发，探讨大模型敏感信息的来源和分类分级。

千帆竞发、百舸争流的 AI 时代，安全合规正成为时代的关键词。

关键词 ：大语言模型  信息泄露  数据风险
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分级说明 ：

高 ： 信息极具敏感性，泄露可能导致重大隐私泄露、财务损失

或法律责任。

中 ： 信息具有一定敏感性，泄露可能导致一定程度的隐私泄露

或财务风险。

低 ： 信息相对不太敏感，泄露对个体的影响较小。

2.3 敏感信息泄露检测

为了有效评估大模型不同数据源中敏感信息泄露风险，绿盟自

主研发了大模型安全评估系统 NSFOCUS LSAS（注 ：LSAS 将于后

续发布）。通过模拟用户交互的方式，向待检测的目标 LLM 使用专

用测试探针主动发起扫描测试和风险评估。LSAS 支持 leakreplay

和 leak_cn 两种测试探针以发现 LLM 潜在的敏感信息泄露风险。

leakreplay 用于检测目标 LLM 是否存在回放训练数据的情况。

LSAS 在预先收集的英文文学素材上进行挖空和截取操作，以生成

完形填空和补全任务。然后 LSAS 会要求目标 LLM 完成填空和补

全任务，并检测答案与原始素材是否一致。如果模型给出了与原始

素材一致的正确答案，则会判断存在泄露训练数据的情况。该方

法的工作原理如图 2 所示。

图 2  leakreplay 检测原理

leak_cn 将发生过的真实 LLM 敏感信息泄露案例转化为测试

用例，通过扫描测试以识别模型输入和输出中所包含的敏感信息。

扫描测试是根据收集的相关事件细节和曝光的敏感信息进行模拟

用户输入和期望模型输出的过程。扫描测试过程会利用绿盟大模

型风云卫 [5] 对待测试目标 LLM 输入和输出内容中的敏感信息进行

识别，并对识别到的敏感信息进行分类和分级。例如，当用户输入

个人简历信息并要求测试目标 LLM 进行润色时，风云卫会对其依

据分类和分级信息（见图 3）进行量化分数指标。

ChatGPT 的数据泄露事件就是一个例子，由于 ChatGPT 的语料

库中包含敏感信息与机密信息，其在生成任务中会无意说出这些内

容，如果未经适当处理和保护会导致数据泄露和隐私泄露的风险。

用户输入 ：LLM 使用过程中用户输入的内容是另一个敏感信息

的主要来源，用户可能在与 LLM 交互过程中会不经意间暴露隐私

或机密。而此类敏感信息会泄露给 LLM 背后的供应商。例如，在

某星员工泄露商业机密的事件中，当用户在使用 ChatGPT 进行代

码优化或提取会议纪要时，可能会暴露公司的机密信息给供应商

OpenAI，从而导致泄密的风险。

模型自身 ：LLM 的自身信息也是敏感信息的来源之一，尤其是

具有一定价值的商业 LLM 的信息，如内置提示词、模型参数、网

络架构等，也可能发生泄露并造成损失。由于涉及 LLM 进行推理

的具体内部工作机制，这方面信息的泄露会暴露 LLM 的底层信息，

侵犯 LLM 开发者的知识产权。

通 过 对以 上敏 感信息三个来源 进 行 分析，可以 更 好地定位

LLM 敏感信息泄露的风险来源，进而采取相应的保护措施以最大

程度地减少敏感信息泄露的风险。

2.2 敏感信息分类分级

结合《管理办法》中的敏感信息相关要求 [1]、ChatGPT 开发

者 OpenAI 制定的用户政策 [2] 和绿盟科技发布的《绿盟数据安全

白皮书 2.0》中关于数据安全的部分内容 [3]，通过绿盟大模型风云

卫 [5] 对 LLM 三个来源的数据中所涉及的敏感信息进行智能分类分

级，详见表 1。

表 1  大模型敏感信息的分类分级
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Moss 扫描结果分数最低，可能由于其开源模型发布时间较早，

未应用更新的安全机制。

图 5  Llama2 拒绝进行填空任务

leak_cn 测试探针结果分析 ：

所有模型仍然存在泄露敏感信息的情况。例如，Baichuan2

不具备 Base64 解码功能，在收到编码后错误地回复了一段疑似训

练数据中有关数据包的内容。

GPT-3.5 的泄露概率最低，得益于 OpenAI 较为完善的安全机制。

发布时间较晚的模型（如 Qwen）比起发布时间较早的模型（如

Moss），其泄露风险相对较高，其原因可能是后来的模型使用了更

广泛的数据。

图 6  Baichuan2 的错误回复

然而，由于大模型输出的随机性，每次给出的回复不尽相同，

扫描器对于敏感信息泄露问题的检测依然存在难捕捉、难定位的

问题。因此，并不能根据一份扫描报告完全断定某个模型完全不

存在敏感信息泄露的问题。绿盟科技将在未来继续投入资源和精

力，不断优化和升级敏感信息测试技术。

3. 总结

绿 盟 大 模 型 安 全 评 估系 统 LSAS (NSFOCUS LLMs Security 

Assessment System，NSFOCUS LSAS) 利用绿盟科技已发布的

风云卫大模型，并结合两种 LLM 专用敏感信息泄露检测探针，对

目标 LLM 进行敏感信息的来源、分类、泄露检测和风险评估。通过

以上四个步骤，确保用户输入和模型输出过程中敏感信息免受未经授

权的访问和泄露的风险，并有效维护大模型的合规性和安全性。
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图 3  绿盟风云卫大模型对于敏感信息的分类分级

2.4 敏感信息风险评估

基 于 LSAS 所 提 供 的 leakreplay 和 leak_cn 两 种 LLM 敏 感

信息泄露专用的测试探针，我们对国内外的一些主流的开源大模

型进行了扫描，其中包括 ChatGLMv2、Qwen、Baichuan2、Lla-

ma2、Moss，并将结果与商业大模型 GPT-3.5-Turbo 作为对照。

图 4  扫描器扫描结果

扫描结果如图 4 所示，其使用探针中测试用例的通过率作为

模 型的分 数指标，分 数在 0 到 1 的区间内。分 数指标 越高表 示

LLM 越安全 ；越低表示 LLM 越可能发生敏感信息泄露。两种探针

leakreplay 与 leak_cn 分别用蓝色柱和橙色柱表示，横坐标上六

组结果分别对应六个模型。通过对柱状图与详细扫描结果进行分

析，对比六款大模型可以得出以下结论。

Leakreplay 测试探针结果分析 ：

GPT-3.5 和 Llama2 有着比较严格的安全机制，在大部分情况

下会声明其无法提供训练数据，并拒绝执行填空、补全任务。 

Qwen、Baichuan2、Moss、ChatGLMv2 都会按照提示词执

行填空、补全任务 ；其中 ChatGLMv2 在填空、补全任务中并未出

现泄露，而其他模型都出现了按照原文进行填空的情况。
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标准和规范，提高网络安全工作的协同效应。另一方面，名称的统

一能够使《防护指南》更加贴合国家网络安全战略和法律要求，便

于工业企业了解、遵守和落实相关安全措施。

结构变化 ：从十一个方面要求调整为四个方面。《防护指南》

划分为安全管理、技术防护、安全运营、责任落实四个方面要求，

将《防护指南（2016 版）》中的十一个方面要求进行了归并整理，

有助于工业企业更好地组织和理解工业控制系统网络安全防护工

作的核心内容，促进网络安全工作的规范化和系统化，进一步有效

地开展网络安全管理，应对威胁和风险，提高工业控制系统的安

全性和可靠性。

内容调整 ：适应工业领域新技术、新场景的发展。《防护指南》

将《防护指南（2016 版）》的要求项进行了整理，部分条款被删除，

同时也有部分新增要求。首先，删除了对物理安全防护措施的要求，

这在一定程度上表明了物理安全防护已经在工业企业中得到了普遍

重视和有效执行，不需要再做阐述和要求。其次，新增了安全评估、

宣传教育、上云安全三个大类的安全要求。这部分新增要求，一方

面凸显出对工业控制系统网络安全建设“三同步”要求的重视，网

络安全防护应当与工业控制系统同步投入使用 ；另一方面，强调了

对人员安全意识和安全技能的重点关注。最后，适应了工业云平台

的逐步推广应用趋势下对网络安全防护能力的要求。

3. 工业控制系统网络安全防护实践指引

《防护指南》从安全管理、技术防护、安全运营、责任落实四

个方面十四个大类 33 个小项对工业控制系统网络安全防护建设做

出指导。本文将重点解析《防护指南》的各项网络安全建设内容，

并结合成熟的技术方案协助工业企业实现正确应用落地，旨在帮助

工业企业快速响应行业主管部门要求，积极做好工业控制系统网

络安全防护工作，护航智能制造和数字化转型进程。

图 2  工业控制系统网络安全防护指南要点

1. 前言

工业互联网的发展带来了“互联网 + 工业控制”的新模式，工

业控制系统的网络安全建设重点也应随着新模式、新形势的出现

而做出相应的调整。2016 年印发的《工业控制系统信息安全防护

指南》（工信部信软〔2016〕338 号）（以下简称《防护指南（2016 版）》）

已经实施了 7 年多的时间，有效地指导了工业企业对工业控制系统

的网络安全防护工作。近年来，工业控制系统网络安全事件出现

新的特点，需要根据网络安全态势不断丰富《防护指南（2016 版）》

的内涵，拓展保护范围，进一步适应当前网络安全法律法规的要

求。因此，工业和信息化部于 2024 年 1 月 30 日印发了《工业控

制系统网络安全防护指南》（以下简称《防护指南》），指导企业提

升工业控制系统网络安全防护水平，为企业数字化转型发展提供

网络安全保障，有效满足当前和未来一个时期内工业控制系统网

络安全防护需求。

2. 政策要点变化概述

《防护指南》与《防护指南（2016 版）》相比较，从名称、结构

和内容三个方面做出了变化和调整，如图 1 所示。

图 1  防护指南比对示意

名称变化 ：从“信息安全”修改为“网络安全”。一方面，能够

与国家现行的《网络安全法》保持一致，有助于准确界定和规范工

业领域的网络安全工作的范围和职责，统一理解和执行相关政策、

工业控制系统网络安全防护指南政策
要点及实践指引
绿盟科技 总体技术部 杨博

摘要 ：工业控制系统网络安全防护建设是一项体系化、系统化工作。随着工业领域各行业数字化、网络化和智能化发展出现新趋势，

工业控制系统的网络安全问题日益突出。本文以《工业控制系统网络安全防护指南》为出发点，从安全管理、安全技术、安全运营三个维

度入手，加强工业企业开展工业控制系统网络安全建设提供实践指引，保障工业控制系统的安全稳定运行，持续推动工业领域的可持续发展。

关键词 ：工业控制系统  网络安全  安全管理  安全技术  安全运营
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以提供有效的防御和保护措施，以应对针对工业控制系统日益复

杂的网络安全威胁和攻击。

3.2.1 工业控制系统技术防护体系架构设计

随着工业领域数字化转型进程逐步走实向深，企业中工业控制

系统的网络架构也随之发生转变。基于普渡模型的五层工业控制

系统网络模式与“云—网—边—端”新型工业互联网模式在企业中

并存，工业控制系统网络安全防护架构也要匹配两种模式下的安

全需求，典型的防护架构如图 3 所示。

图 3  工业控制系统网络安全防护架构

3.2.2 主机和终端层面安全设计

防病毒 ：工业控制系统的特殊性，使得工业控制系统的工程

师站、操作员站、数据库服务器等主机设备应用传统桌面杀毒软

件有所受限，应对层出不穷的风险及威胁效力不足。对于保护工业

主机的安全，使用专门针对工业控制系统的防病毒软件是至关重

要的，需要专注于发现和阻止工业控制系统中可能存在的威胁和恶

意代码。在选择工业主机安全杀毒软件时，需要考虑其适用性、易

用性、性能影响、技术支持和更新等因素。此外，定期更新软件和

进行缓解措施的评估也是确保工业主机安全的重要措施。

强管控 ：依托工控安全卫士构建工业主机应用程序白名单机

制，通过创建白名单列表，将合法应用程序、操作系统进程、需要

对外开放的程序或端口及可访问的 IP 地址等加入白名单列表，通

过度量信息实现对程序进程的全面管控 ；基于双因子认证实现登

录访问控制；支持光驱、USB、无线网卡、蓝牙等外部设备接口管控，

对于 U 盘等移动存储介质的访问策略支持“禁用、只读、读写、执

行”。通过多种技术防护措施确保只有合法对象才能执行，使工控

主机免受恶意代码进程启动、操作系统内核漏洞的隐患，有效抵

御零日漏洞攻击和其他有针对性的攻击。

3.2.3 架构与边界安全设计

纵向边界 ：在企业管理网与工业控制系统网络之间部署工业网

闸，实现 IT 网络与工业控制系统网络从物理层面和逻辑层面断开

直接连接，通过工业网闸的内、外网处理单元和安全数据交换单

元实现在内外网主机间按照指定的周期进行安全的数据摆渡。在

制造执行层、过程监控层、现场控制层之间分别部署工业防火墙，

对工业控制协议进行深度解析，结合网络通信白名单和智能学习技

术，构建工业控制网络安全通信模型，仅允许指定协议通过，实

现与其他系统安全隔离 ；针对 OPC 通讯采用动态端口带来的网络

安全风险，利用动态过滤技术为合法连接打开需要的端口，在连

接断开时，自动关闭当前端口，有效阻断病毒传播和非法访问。

横向边界 ：过程监控层工程师 / 操作员站、实时数据库服务器

以及制造执行层历史数据库服务器、APC 服务器、生产计划服务

器等在工业控制系统中扮演着承上启下的重要角色，是数据采集

3.1 安全管理方面

“三分技术 , 七分管理”，这句网络安全领域里的至理名言同样

适用于工业控制系统网络安全防护建设工作。通过构建高效的安

全管理机制，确保工业控制系统网络安全建设在资源分配、团队

协作、决策制定等方面发挥关键作用。

清资产 ：工业企业通常拥有品牌多样、种类繁多的工业控制系

统软件与硬件产品，为了能够清晰掌握需要防护的工业资产对象，

需要对现有工业控制系统以及相关设备、软件、数据等资产进行

全面梳理并建立动态更新的资产清单。在摸清工控资产家底的同

时，形成明确的权责关系，工控资产的管理责任部门和相关责任

人需要承担起定期开展工控资产核查工作。在工控资产清单的基

础上，建立重要工业控制系统清单并实施重点保护，对其关键组件

实现冗余备份。

强配置 ：工业企业加强工业控制系统的网络安全配置和管理，

以降低工业控制系统受到恶意攻击的风险。一方面，通过强化工业

控制系统的账户及口令管理并建立安全配置清单，促使工业企业

提高工业控制系统的安全性和整体防护能力 ；另一方面，通过定期

开展安全配置清单审计和配置策略调整，确保工业控制系统的安

全性与当前安全需求相匹配。同时，配合严格的安全测试确保网络

安全策略变更与工业控制系统功能安全要求相适应，及时发现潜

在问题，降低安全风险。

重评估 ：新建或升级的工业控制系统上线前，或者工控网络与

管理网 / 互联网连接前需要进行安全风险评估。针对重要工业控

制系统企业每年应当自行或委托第三方专业机构至少开展一次工控

安全防护能力评估，在安全评估与工业控制系统稳定运行密切结

合的前提下致力于防控风险及时发现安全隐患。

明责任 ：为保障工业控制系统的供应链安全，工业企业在与

工业控制系统供应商签订协议时，应明确双方在管理范围、职责

划分、访问权限、隐私保护、行为准则以及违约责任等安全方面的

责任和义务，从而确保供应商、合作方都清楚应承担的安全责任，

从而提升合作过程中的安全性。控制器指令的执行时间≤ 0.08 微

秒的 PLC 被纳入网络关键设备目录，如西门子 S7-1200/1500 系

列中的部分 CPU 模块。工业企业在采购网络关键设备目录中所包

含的 PLC 时，需要要求其具有网络安全认证证书或者安全检测证

书，以确保其具备较高的网络安全性和功能可靠性。

筑意识 ：工业企业需要进一步推进在全员范围内开展工业控制

系统网络安全相关的法律法规、政策标准的宣传工作，使企业员工

认识到网络安全是工业生产安全稳定运行的重要保障之一，认识到

忽视网络安全风险对日常工作的危害，增强全体人员保护工业控制

系统网络安全的责任意识。同时，提升工业控制系统和网络相关运

维人员的工控安全技能是预防和应对工业控制系统网络安全问题的

重要环节，通过考核评估他们的技能水平，确保运维人员具备足够

的专业知识和技能来正确落实工业控制系统的网络安全保护措施。

3.2 技术防护方面

网络安全技术在确保工业控制系统功能安全的基础上实现广

泛应用无疑是助力工业企业实现增长和创新的关键要素之一，也是

提高工业控制系统网络安全防护建设深度和广度的重要基础。网

络安全技术已经成为工业控制系统安全稳定运行的重要保障，可
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使用加工安全 ：数据使用加工是工业数据价值再创造的核心

环节，将工业生产的关键技术、流程、知识、工艺积累沉淀，不断

迭代进而优化工艺流程，寻找最高效、最经济的生产路径，为工

业高质量发展提供最核心的数据支撑。在高价值工业数据使用加

工过程中采取数据防泄露、访问控制、完整性保护、机密性保护

等措施，保证合法用户对信息和资源的有效使用。

传输安全 ：在数据传输过程中，采用密码技术、校验技术等相

关手段来保证数据传输过程中的机密性、完整性和有效性，防止

数据被窃取或篡改。

3.3 安全运营方面

针对工业控制系统的新型网络攻击手段层出不穷，工业控制系

统网络安全仅依赖安全设备的被动防护已经无法满足日益严峻的

工业控制系统网络安全形势。工业控制系统网络安全运营是将人、

技术、流程有机结合的持续性、综合性的过程，旨在保护工业控

制系统高效应对网络攻击和威胁。

图 5  工业控制系统网络安全运营架构

工业控制系统的网络安全运营需要适应工业企业生产场景的

差异性、复杂性和多样性，以安全运营中心为依托，以监测预警、

应急处置、漏洞管理、安全评估为重要手段，以安全资源的集约

化利用为重要原则，以安全措施与业务流程紧密结合为目标，建立

基于工业生产业务流程的安全编排、自适应安全架构。利用自动

化工具和技术，构建数据采集和分析的流程，减少人工干预和提高

数据质量与时效性。打造完备的安全事件处置体系，包括事件的报

告、确认、响应和分析，实现对业务的无缝支持和保护。

4. 总结

工业领域的数字化转型充分利用了信息技术和数字化手段改造

和提升传统工业流程，实现业务模式、组织结构和价值链的全面

升级。网络安全防护成为构建以数据为核心，实现园区、供应链、

生产线和产品等全产业链数字化连接和智能化管理模式稳定发展

的重要保障，工业企业应当积极推进跨部门、跨专业的网络安全

协同合作，不断完善网络安全管理制度、技术防护体系、安全运

营体系等方面的工作机制，有效预防和应对网络安全威胁，维护工

业控制系统的正常运行，保障国家经济发展、社会稳定和政治安全。

参考文献

[1]《 工 业 控 制 系 统 网 络 安 全 防 护 指 南 》( 工 信 部 网 安〔

2024〕14 号 ).

[2]《 工 业 控 制 系 统 信 息 安 全 防 护 指 南 》( 工 信 部 信 软〔

2016〕338 号 ).

与控制指令下发的中转点和通信协议转换器，由于连接这些服务

器的设备和通信协议是固定的，分别部署工业防火墙进行基于数

据包过滤和白名单机制的横向逻辑隔离和访问控制，仅允许授权

的设备进行连接，保证服务器的安全性。

远程访问 ：针对通过广域网公共通信链路实现设备接入、远

程访问 / 维护时的安全防护需求，采用边缘安全网关提供虚拟私有

网络（VPN）功能，通过加密和认证技术，确保远程访问的安全

性。基于国产商用密码算法实现控制指令和重要数据 传输加密

和设备接入工控网络的身份认证，保证数据 传输和远控指令的

安全，实现数据传输的机密性、完整性保护，避免信息传输过程

中的泄露和被纂改。

3.2.4 上云安全设计

工业云平台的网络安全防护依托 “软件定义安全 SDS” 架构，

将虚拟化安全设备和传统硬件安全设备进行资源池化的整合，实

现安全能力的“按需调度、弹性扩展”，加强安全能力适配工业云

平台安全防护需求。

基于国产商用密码技术实现数字证书、可信认证机制，解决工

业设备上云过程中面临的非法接入、控制指令篡改、采集数据截获

等安全风险，实现工业设备接入工业云平台的身份认证安全。

3.2.5 应用安全设计

在访问制造执行系统（MES）、组态软件和工业数据库等应用

服务时，应基于身份认证为每个用户或角色分配最低限度的访问权

限。强化口令和登录账号验证并通过双因子认证来增加身份验证

的安全性。在应用程序中实施输入验证和过滤，避免恶意输入或

攻击者利用应用漏洞，确保输入数据的完整性和合法性，以防止

跨站脚本（XSS）和 SQL 注入等攻击。

3.2.6 工业数据安全设计

工业数据产生于工业生产流程的各个环节，为保障数据流动“自

由化”过程中的安全性，发挥数据的最大价值，针对工业生产数

据采取分类分级、标记用途、数据加密、访问控制、数据脱敏等

多种防护措施，覆盖数据采集、传输、存储、处理等全生命周期

的各个环节，实现数据“拿不到”“看不懂”“改不了”“赖不掉”。

图 4  工业控制系统数据安全防护架构

收集安全：依据工业数据的属性，按照生产数据（工艺流程数据、

设备数据）、管理数据、研发数据、运维数据等分类，依照一般数据、

重要数据和核心数据三种等级将分散在工业生产环节中的零散数

据进行分类分级采集。

存储安全 ：依据数据的类别与安全等级，通过数据加密、数据

完整性保护、数据防泄露、访问控制等安全措施保障数据存储安全。
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党的十九大以来，习近平总书记提出“没有网络安全，就没有

国家安全”等一系列新论断，为水利行业开展网络安全工作指明了

方向，提供了根本遵循。数字孪生水利网络安全建设要加强水利网

络安全纵深防御、态势感知、监测预警、风险评估、事件处置能

力，强化重要数据安全监管，确保水利网络安全和数据安全。因此，

无论是为了符合国家网络安全战略、法律法规要求，还是满足数

字孪生水利建设发展需求，网络安全体系都必须进一步加强。

1. 水利行业网络安全现状总结

2022 年是数字孪生水利建设的开局之年，以提高数字孪生水

利网络安全保障水平和防护能力为落脚点，坚决守住不发生重大

网络安全事故为底线，为实现水利行业“需求牵引、应用至上、数

字赋能、提升能力”的十六字要求，落实数字化、网络化、智能化

赋能水利发展开展了一系列的网络安全保障建设工作。

1.1 安全管理方面

加强了数据安全管理工作，启动水利行业数据安全保护工作，

印发水利数据安全责任人名录，并结合水利业务数据特点出台《水

利数据分类分级指南（试行）》《水利数据安全管理办法（试行）》，

指导水利行业开展数据分类分级，认定重要数据并形成行业重

要数据目录。

1.2 安全技术应用方面

业务网络安全防护中，有 97 家省级以上水利部门采用了数字

证书（CA）身份认证。业务应用系统中省级以上水利部门的 1874

个应用系统有 943 个完成等级保护定级，其中三级系统 211 个、

二级系统 590 个 ；816 个系统完成等级保护测评，687 个系统完

成等级保护整改 ；117 个系统采用了商用密码保护，信息系统安全

得到重视，防护能力明显提升。

大型水利工程网络安全防护中，省级以上水利部门建有控制

系统 243 个，103 个完成了等级保护定级，建设了 17 个工控网络

安全监测分析和安全态势感知预警及联动处置系统。水利工程控

制系统成为水利网络安全工作重点领域。

“数字孪生水利”网络安全体系设计
绿盟科技 总体技术部 杨博 曹雅楠

摘要 ：国家“十四五” 规划纲要明确提出构建智慧水利体系，以流域为单元提升水情测报和智能调度能力，推动大江大河大湖数字孪

生、智慧化模拟和智能业务应用建设。网络安全是数字孪生水利建设的重要保障，从安全管理、安全技术、安全运营三个维度构建数字

孪生水利网络安全纵深防御体系，形成安全监督、监测预警、风险评估和事件处置能力，确保数字孪生水利网络和信息系统安全稳定运行。

通过数字孪生水利网络安全体系设计工作，以期为水利行业网络安全体系规划、设计和建设提供借鉴参考。

关键词 ：数字孪生  安全监督  监测预警  风险评估  事件处置

2. 体系框架设计

2.1 设计目标

根据数字孪生水利建设发展战略及信息化规划目标，通过分

阶段的网络安全建设，逐步实现整体网络安全保障达到先进水平，

实现 “掌控动态、感知威胁、实时预警、快速响应”的“113+”网

络安全总体目标。

打造“1”套安全监督机制。打造数字孪生水利网络安全监督

长效机制，深入落实网络安全责任，将各级水利行业主管部门网

络安全责任落实情况纳入内部考核体系，将网络安全组织保障、

安全防护、网络安全威胁治理、应急保障等重点工作纳入考核。

建设“1”个安全监测与分析平台。建设覆盖数字孪生水利感

知网、信息网和水利云的网络安全态势感知和监测预警平台，实现

对水利行业全天候、全方位的态势感知和监测预警，指导各级水

利部门开展准确、有效的网络安全风险防范工作。

构建“3”个安全体系。建设具备“管理可控、制度健全、落实有力、

持续改进”的网络安全管理体系，“技术可信、结构合理、完整有效、

快速响应”的网络安全技术体系，“运行可靠、感知及时、防护得当、

风险可控”的网络安全运营体系，实现网络安全全生命周期防护。

通过网络安全体系建设强化顶层网络安全设计，落实组织职责及

岗位职责，建立有效的网络安全管理制度及管理流程，增强抵御

网络攻击事件的技术能力以及安全风险的运营管控能力，满足国家

相关法律、法规和建设网络强国的战略需求。

“+”重大安全专项任务。紧密结合数字孪生水利业务发展，集

中力量建设一批国家重点关注的、水利行业紧迫需要的网络安全重

大专项示范工程。加强跨区域、跨单位、跨部门的协同创新，建立

能够调动各方面资源的高效组织管理架构，形成职责清晰、分工合理、

相互支持、同心协力的管理机制，从而凝聚网络安全优势资源，做

好重大专项实施工作，为数字孪生水利网络安全的发展提供持续性

的支撑和引领。

2.2 设计蓝图

网络安全和信息化是一体之两翼、驱动之双轮，结合数字孪

生水利网络安全工作，构建以业务为驱动力、以数据为核心的网

络安全战略。根据网络安全目标，提出了规划蓝图的总体框架，

如图 1 所示。

图 1  规划总体框架
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数字孪生水利涵盖流域、水网、工程三大领域，涉及大量关

键基础设施，一旦发生网络安全事件关系国家安全和国民经济命

脉。以“整体的、动态的、开放的、相对的、共同的”网络安全观

为指导，从整体全局角度对数字孪生水利网络安全进行考量，从

传统静态分散防护向动态防护转变，借鉴行业内的先进防护经验，

在防护成本和价值产出取得平衡，实现相对安全 ；依靠各级水行

政主管部门共同努力，加强安全意识，实现共同安全。

3. 打造一套安全监督机制

通过打造一套网络安全监督机制，强化网络安全监督检查，

定期对数字孪生水利进行管理和技术的安全检测评估，掌握风险

漏洞情况，并对在安全保护中履责不力的单位和个人进行责任追

究。配合协助公安机关、网信管理部门、上级单位等部门组织开

展的网络安全监督检查。

4. 建设一个安全监测与分析平台

数字孪生水利网络安全监测与分析预警平台，实现对数字孪

生水利全天候、全方位的态势感知和监测预警，指导各级水利部

门开展准确、有效的网络安全风险防范工作。构建数字孪生水利

整体态势感知、风险监测、通报预警、应急处置、安全防范于一

体的网络安全监测与分析体系。通过采集主机、数据库、应用系

统、安全设备等运行所产生的日志信息建立日志分析模型，对所采

集的日志信息进行全维度、跨设备、细粒度的关联分析和数据挖掘，

发现可能的违规操作、入侵行为、系统中断、非授权访问、设备和

系统运行异常等网络安全事件，提供事件预警和安全态势呈现。平

台架构如图 2 所示。

图 2  安全监测与分析平台架构

5. 构建三个安全体系

通过构建三个网络安全保障体系实现数字孪生水利网络安全

建设管理可控、技术可信、运营可靠，保障水利关键信息基础设施

安全、稳定、可靠地运行。

5.1 安全管理体系设计

安全管理体系建设工作围绕网络安全发展战略及目标，优化现

有的安全管理组织架构，细化各级水利部门的网络安全分工职责，

强化岗位能力和责任，对组织进行安全管理，实现网络安全管理

工作的制度化、规范化、协同化。对数字孪生水利全生命周期进

行网络安全规范管理。通过管理要素之间的紧密关联，深入数字

孪生水利系统生命周期的每一个阶段 ；安全管理体系通过完善组

织机制、完善规章制度、梳理岗位职责和权限、建立信息系统全

生命周期安全管理机制、强化问题和隐患整改、开展网络安全符

合性管理等方面，从而达到保障数字孪生水利网络安全“管理可控”

的目的，确保网络安全得到全方位保证，满足安全合规要求。网络

安全管理体系如图 3 所示。

 图 3  网络安全管理体系框架

5.2 安全技术体系设计

按照网络安全体系设计蓝图，数字孪生水利的安全技术体系的

核心目标是保障数字孪生水利的安全、可靠、稳定运行，保护数字

孪生水利网络信息系统中存储的大量水利资源、水利工程敏感信

息，从系统规划、系统设计、系统建设和系统运维角度进行全方位、

全过程安全防护。

安全技术体系建设根据国家法律法规和行业标准，通过基础

安全防护、安全监测与分析、密码应用支撑和数据安全层面并结

合数字孪生水利的行业特性、业务特点开展安全建设，对水利感

知网、水利信息网、水利云统一安全防护。实现对信息基础设施、

应用系统、数字孪生平台的安全防护措施进行查漏补缺，应用暴

露面收敛、入侵防范、网络隔离、恶意代码防范、安全审计、密码

技术、数据防护等技术措施，对数字孪生水利运用的“云大物移智链”

新技术安全进行研究，构建水利行业完善、先进的技术体系，以实

现对数字孪生水利网络安全和信息化工作的关键基础支撑。网络

安全技术框架如图 4 所示。

图 4  网络安全技术框架

安全技术体系框架参考《信息安全技术 网络安全等级保护基

本要求》《信息安全技术 信息系统安全保障评估框架》《信息安全

技术 关键信息基础设施安全保护要求》《信息安全技术 信息系统

密码应用基本要求》等标准作为基础防护依据，有效形成了符合

数字孪生水利业务现状的“统一标准”技术架构 ；同时借鉴《云

计算关键领域安全指南》《工业控制系统（ICS）安全指南》《信息

安全技术 物联网安全参考模型及通用要求》《系统信息安全要求

和信息系统保障等级》等新技术标准体系，科学有效地指导数字
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孪生水利建设，逐步对新技术展开落地应用，最终形成“技术可信”

的安全防护。

5.3 安全运营体系设计

图 5  安全运行体系框架

数字孪生水利网络安全运营体系的建设，采用 PDCA 模型框架，

将其融入具体的网络安全工作活动中，持续改进提升，形成从动态

预防、运行防护到监测预警、响应处置的网络安全戴明环工作模型，

最终实现“运行可靠”的安全目标。安全运行体系框架如图 5 所示。

动态预防阶段建立风险评估体系，结合数字孪生水利实际情

况，系统地识别信息资产，以及各类信息资产所面临的风险，并确

定风险控制措施，对风险实施有效控制，将风险降到可以接受的

范围之内，保护资产的机密性、完整性和可用性。

运行防护阶段建立安全运维保障体系，开展安全服务，覆盖日

常安全运维工作，对防护工作进行补充检查，进一步强化防护措施。

监测预警阶段 建 立 监 测预 警 体系，结合态势感 知平台实时

监测日常运行过程中威胁和漏洞情况，对各级水利部门开展预警

和通报工作，对安全趋势进行分析及总结，把握数字孪生水利整

体安全情况。

响应处置阶段建立应急响应体系与容灾备份体系，将应急演

练工作常态化，同时加强数据的容灾备份工作，保障运行安全。

6. “+”重大安全专项任务

6.1 等级保护合规专项

根据业务应用系统的重要性进行定级工作，并向公安部门进

行备案。按照网络安全等级保护级别的不同，采取相应的保护措施，

对定级为三级的业务应用系统每年进行一次等级保护测评工作，二

级信息系统每两年进行一次等级保护测评工作。从物理环境、区域

边界、通信网络和计算环境层面，分析和检测存在的安全技术风险。

从安全策略和管理制度、安全机构和人员、安全建设、安全运维

等角度，分析网络安全管理方面的问题和风险。

6.2 国产化安全改造专项

坚持自主可控、保障网络安全已经提升至国家战略层面。为积

极响应国家政策要求，开展国产化安全改造的研究和应用工作，通

过先行先试、探索开拓，以推动和促进国产软硬件与数字孪生水

利业务的加速融合。

在网络安全产品选型部署方面，采用国内厂商的安全产品，逐

步替换国外网络安全产品，保障数字孪生水利网络安全。

组织相关国产化软硬件厂商对国产化改造建设相关产品技术进

行适配、调整和优化 ；对照国产基础软硬件的要求，对业务应用软

件进行优化，确保业务应用软件能够在国产软硬件上稳定可靠运行。

启动国产化改造建设试点工作，按照“先易后难、稳步实施”的

方针，制定不同的实施方案，选择数据量相对较小且系统用户数量

适中的数字孪生水利单位开展试点工作，集中发现问题予以优化，

调优验证后，最后在涉及面较广、数据量较大、风险较高的数字孪

生水利单位进行推广实施，以此将国产化软硬件的替代风险降到最小。

7. 总结

网络安全体系设计的最终目的是为数字孪生水利业务的开展

提供支持和保障。因此，本设计充分考虑到业务及信息化发展的需求，

在安全性和业务开展的便利性之间找到平衡点。同时，从全局防护角

度出发，实施整体安全保障，形成统一的安全防护标准，解决分散防

护短板。同时，在整体安全保障框架下，按照轻重缓急分年度、分阶段、

分步骤有序实施，优先解决网络安全工作中的紧迫问题，开展可快速

见效的有关工作，逐步建立完善的网络安全保障体系。
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2022 年国 外 知名 IT 咨询 机 构 提出持 续 威 胁 暴露 管 理 概 念

（Continuous Threat Exposure Management，CTEM），2023 年

10 月 CTEM 入选该机构 2024 十大战略技术趋势，成为与当前极

度火热的生成式 AI、AI 增强开发等一系列内容并驾齐驱的关键主题。

通过梳理 CTEM 理念的孕育和发展路径，不但有助于我们理

解 2023 年国内安全市场有关攻击面管理（Attack Surface Man-

agement, ASM）、网络空间资产攻击面管理（Cyber Asset Attack 

Surface Management, CAASM）、 外 部 攻 击 面 管 理（External 

Attack Surface Management，EASM）以及更早的漏洞优先级技

术（Vulnerability Prioritization Technology, VPT）、安全运营等

技术的关联关系 ；更有助于各方把握安全发展阶段，于供给侧指导

产品、技术的升级迭代，于需求侧指导分析安全需求并形成科学

合理的建设路径。

如果说 ASM 是风险管理、资产管理、漏洞管理、网络空间

测绘等相关概念发 展 后，又一深刻影响到资产与漏洞管理模式

的技术理念，那么 CTEM 将会自 2024 年开启持续化资产、威胁、

漏洞管理，进而推动安全验证整合，实现威胁与暴露闭环管理，

进一步拉升安全价值的新时代。

1. 持续威胁暴露管理的内涵

图 1  持续威胁暴露管理五步闭环框架

持续威胁暴露管理及安全产业影响分析
绿盟科技 总体技术部 张睿

摘要 ：持续威胁暴露管理受安全技术与理念发展、安全攻防态势多重影响，成为 2024 年安全领域的热点主题。于产品层面，预期持

续威胁暴露管理将向下全面纳管攻击面、漏洞、安全验证，向上支持威胁检测响应、风险管理与合规、优化安全态势，成为提升安全治

理效能的关键技术 ；于产业层面，持续威胁暴露管理也因直击安全防什么、如何验证、如何达成跨组织团队共识的痛点，成为推动产业

供给侧开放融合、数据与资源共享，提振需求侧安全投入获得感的亮点内容。

关键词 ：威胁暴露管理  安全验证  配阶发展  开放融合

持续威胁暴露管理于定义方面，CTEM 采用了五步闭环框架，

如图 1 所示。五个阶段依据推动顺序，分别为定范围（Scoping）、

发现（Discovery）、优先级（Prioritization）、验证（Validation）、行动

（Mobilization）。前三步归属检测环节，而最后两步归属执行环节。

在理解 CTEM 内涵时，首先需要明确其与各种概念的不同之处。

CTEM 概念于构建之初，其定位于安全技术的融合，目的是明确一

种集成的、迭代的方法，用于确定安全方案优先顺序，以不断改进

安全态势，而并非管理流程框架，更不是营销概念 ；CTEM 强调多

技术、产品的协调融合，不能等同于漏洞管理、风险管理，也不是

独立产品的堆砌 ；其极大地强调了安全验证的地位，给予其非常高

的重要性，既作为后续行动的基础，也凸显了 CTEM 与当前各类管

理或是治理框架的差异。此外，CTEM 于执行阶段的最后一步，采

用了 Mobilization，而非管理流程中常见的 Act，侧重于多团队的

协同配合，不止局限于安服团队的应急响应与业务恢复。

其次，从概念相同之处理解 CTEM 内涵，需要区分与两大框

架的承接关系，即美国国家标准与技术研究院 NIST 的 CSF(Cy-

bersecurity Framework，网络安全框架 )，以及 2018 年发布的

CARTA（Continuous Adaptive Risk and Trust Assessment， 持

续自适应风险与信任评估），三者的关系如图 2 所示。

图 2  CTEM 与 NIST CSF2.0 及 CARTA 的关系

NIST CSF 是一种基于风险的顶层治理框架，自 2014 年首次

发布以来已被广泛应用，当前 CSF 已经发布了 2.0 版本征求意见

稿，并于 2023 年 11 月完成意见征集。通常治理框架会强调跨标

准的兼容性和适配，以保证一致性和适用范围，如 NIST CSF 会进

行 ISO 27001、ISO 27701、COBIT、ANSI/ISA-62443 等标准的映射，

这是 CTEM 作为技术框架不会关注的重点，因为其并不关注跨标

准复评、复测的管理和财务资源浪费以及调度。

此外，CARTA 是一种战略方法，依然关注于顶层，其开发过

程考虑了 NIST CSF 的兼容性，目的是通过动态智能分析来评估用

户行为。CARTA 承认了没有绝对安全的状态，放弃追求完美的不

可达目标，而是通过自适应持续评估实现风险与信任的动态平衡。

CTEM 因为侧重技术实现，其关注战术层面的产品和功能融合，向

上可以关联 NIST CSF 与 CARTA，但不可以通过战略和治理框架

的适用而直接忽略战术执行层面的落地。与此同时，我们可以清楚

地看到 NIST CSF、CARTA 和 CTEM 的相似之处，流程上强调单向性、

闭环运作 ；尤其是 CTEM 与 CARTA 在“持续性”方面，均关注检

测标的物的及时性和时间连续性，规避传统阶段性、周期性事件

触发的“检测时间盲区”，而现实安全行业围绕风险评估、漏洞扫

描、应急响应，乃至等级保护等场景，全部无法避免如上时间盲区

的问题。

2. CTEM 关联要素分析

理解 CTEM 的内涵，除了上述的五步闭环框架，在 CTEM 关

联要素层面可以从两个维度进行分析。首先，从外部环境维度，分
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析 CTEM 自身于企业架构中的地位 ；其次，从内部环境维度，分

析 CTEM 的功能组成。

外部环境维度方面，CTEM 定位于面向三方的汇集中心和中转

节点，如图 3 所示。涉及的三方分别是威胁检测与响应、处置并优

化安全态势、风险治理与合规。CTEM 从三个层面向上述三方提供

接口和能力，第一层次为产品功能层，保证检测、处置、治理的数

据贯通和联动 ；第二层次为管理流程层，实现定范围、监控、响应

等流程与系统平台的衔接 ；第三层为人员团队层，基于功能技术、

管理流程的链条拉通，实现人员的通力配合和一致行动。

图 3  外部环境维度下的 CTEM 接口关系

将如上接口关系同 CTEM 五步闭环框架进行关联，如图 4 所

示。风险治理与合规模块与 CTEM 第一步定边界阶段必须强关联，

明确资产、攻击面、暴露范围、合规要求的边界 ；处置并优化安全

态势模块与 CTEM 第三步强关联，在于分析安全策略的执行重要

性顺序，保证时效性落实 ；威胁检测与响应模块与 CTEM 第五步

强关联，确定行动方案和响应的多层级合作，保证行动的有效性。

除单步强关联阶段，外部流程同时会前后关联两个相邻阶段，以风

险治理合规模块为例，CTEM 第一步定边界为主关联步骤，第二步

发现阶段以及第五步行动阶段分别需要从扩增入库和缩减下线两

方面支持边界的动态管理。

图 4  CTEM 五步与外部接口关系

内部环境维度，分析 CTEM 的功能组成是区分子模块、子功

能于总体平台的作用、呈现的关键，我们首先可以从暴露管理（Ex-

posure Management，EM）的定义来梳理部分关键要素，如图 5

所示。暴露管理属于顶层概念，其包容了攻击面管理、漏洞管理、

安全验证三项关键能力。以漏洞扫描、漏洞管理、VPT 技术为代

表的关键基础性工作是三大能力的中心，其并不会因 ASM 的出现

直接被取代，它是 ASM 的关键协同内容，也是网络安全运营工作

的基础。与此同时，也不能因为存在漏洞管理能力，直接转化为

ASM 或是忽略安全验证，因为 ASM 的资产视角大于传统漏洞管

理涉及的资产视角，而没有安全验证的攻击面、漏洞管理无法对关

联发现进行分类分级，难以保证有效的安全行动。CTEM 除了暴露

管理，威胁管理是其另一大关键功能，其底层极大依赖威胁情报（TI）

挖掘与关联分析，且需要有机结合 EM，TI 的导入能够横向赋能暴

露管理的三个功能，即 ASM、漏洞管理、安全验证均可以通过 TI

进行数据获取广度、功能效果的提升。

图 5  内部环境维度下的暴露管理组分构成

3. 透过 CTEM 反观安全产业之痛

通过 CTEM 理念，其发展是受到各类安全技术、理念迭代发展

以及多方角力影响的结果。反观安全产业，当前三大问题成为日益

强烈并考验安全企业组织价值的核心，也是奠定 CTEM 价值的关键。

首先，防护的边界是什么？安全防护资产的边界不断模糊和

异化，受到云计算、容器、人工智能技术的迅速发展影响，组织

机构于资产管理上不但要求突破传统台账、资产核查工具、CMDB

（Configuration Management Database，配置管理数据库 ) 导入

的 IT 资产纳管范围，还需具备终端 App、小程序、API 接口、代码库、

泄露数据的管理 ；在新型技术和异构环境资产方面，能够识别纳

管诸如工业互联网、车联网、物联网、5G 网络、AI 生成的相关等

资产 ；在识别资产广度方面，不仅需要能够管理已知资产，还需探

测未知不受控资产、未授权资产、影子资产，尤其受虚拟资产与数

据确权未来发展趋势的冲击，针对泛资产的发现和权利保障，诸

如企业虚拟资产保护、商誉保护、知识产权监控与保护等内容成

为重要而且极具挑战的领域。

其次，如何验证？验证是安全领域持续研究讨论、持续提升

的永久主题。验证涉及了安全业务的完整链条，有关资产权属、

资产关联关系、漏洞分布、POC（Proof of Concept，概念证明）、

IOA(Indicator of Attack， 攻 击 指 标 )、IOC（Indicator of Com-

promise，攻陷指标）的验证，乃至涉及人员与实体的身份、授权、

访问行为、上下文关联的验证等。安全验证传统依赖安全服务叠

加工具的方式，即属于半自动化人工验证组合模式。但受资产、脆
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弱性、威胁多重因素和数据量的不断攀升以及人员能力差异，当前

人工验证的准确性、效率和成本均成为限制安全验证发展的瓶颈。

虽然 BAS（Breach and Attack Simulation，入侵与模拟攻击）从

2017 年提出，已经发展了 6 年的时间，但离智能自动化攻击模拟

验证的技术与产品成熟和规模化发展还有距离，依然需要时间，其

既受安全技术成熟度的影响，也受融合生态的完整度影响。

图 6  安全产业三大痛点

最后，如何达成共识？有关安全共识，不仅是安全策略的基础，

也是安全价值认知的核心。其涉及安全需求方之间（Client-Client, 

C-C，本文均以 Client 而非 Demand 代表需求方）、供给方之间

（Supplier-Supplier，S-S）、供给方与需求方之间（Supplier-Client，

S-C）的共识。C-C 的共识涉及组织机构内安全部门与 IT 部门、安

全部门与业务部门、安全管理层与公司治理层、组织机构与监管

机构 ；S-S 的共识涉及安全厂商内部跨产品跨部门、安全厂商之间、

安全厂商与网络及系统供应商 ；S-C 的共识涉及安全厂商与采购组

织机构、安全厂商与监管机构。如上三类共识是安全价值实现确立、

传递、提升不断努力的方向，也是安全产业做大做强的关键问题。

4. CTEM 于安全产业影响分析

结合安全产业痛点以及 CTEM 内涵和组分要素，有关安全产

业的影响可以从两个方面进行分析，如图 7 所示。

图 7  供需关系下的安全产业影响

首先，从需求侧出发，总体需求方依据安全团队能力与规模、

资源配备体量可以划分为高成熟度 A 区和一般成熟度 B 区。因为

CTEM 的高集成、高融合性，B 区机构组织需要根据已有安全资源

和基础能力进行分阶段、渐进式导入，即匹配能力成熟度的发展

阶段实现配阶发展，而非一次性采购。同时鉴于 B 区机构组织资

源配备的有限性，会引入托管与外包服务，所以 CTEM 的价值发

挥也要求采购方具备合理的考核供应商能力，而关联能力的导入

和预算要求，预期需要 3 ～ 5 年的时间积累和持续建设。A 区机

构组织因为持续的安全投入以及成熟的能力储备，CTEM 需要极大

地关注既有安全能力、流程的互联与贯通，尤其是跨产品、跨平

台、跨厂商的融合，既保证已有投入的复用防止重复建设，又保证

CTEM 的项目效果成功实现。此外，A 区机构组织往往也受到更高

的合规监管强度，基于“人因”的身份精细化管控、授权、资源使

用预期需要同 CTEM 不断融合。所以同既有 IAM（Identity Access 

Management，身 份 认证管理 ）、ZTA（Zero Trust Architecture， 

零信任架构）融合，保证围绕“人因”的一系列行为监控，实现

IRM（Insider Risk Management，内幕风险管理）和外部非法访

问的溯源管理，预期成为高成熟度组织机构的需求。

其次，从供给侧考量，CTEM 因为对安全验证的特别关注，将

会要求安全厂商与服务商实质化提升安全自动化验证能力，增强围

绕 BAS 进行的技术与产品迭代，其不再遵循早期大范围、大日志

与流量分析、强前端的平台化产品发展路径 ；与此同时，CTEM 对

安全效果的追求会驱动传统安全厂商与服务商革新研发和服务模

式，进一步强化小范围、高精度、高准确性的能力和产品实现，也

因此催生细分领域厂商市场发展并带来更高的曝光度，同步推动

关联细分市场的公司兼并收购进程。最后，CTEM 会对传统安全厂

商的开放性进一步带来挑战，市场要求产品接口层面的互联互通呼

声会更高，同时对传统安全服务商尤其是极度依赖人员驻场交付

的公司带来冲击，不断促进产业生态的多层次融合。
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1. 工业领域数据安全治理概述

随着工业企业数字化进程的不断深入，其组织模式、生产模

式和服务模式正在发生深刻变革，逐渐向跨设备、跨系统、跨厂区、

跨地区的互联互通转变。在这个过程中，工业领域数据 [1] 即在研

发设计、生产制造、经营管理、应用服务等环节中围绕客户需求、

订单、计划、研发、设计、工艺、制造、采购、供应、库存、销售、

交付、售后、运维、报废等生产经营过程所产生、采集、传输、存

储、使用、共享的数据，正逐渐成为新的生产要素，贯穿于工业全

流程，其地位和重要性不言而喻。

如何确保工业领域数据这一关键生产要素在完整性、机密性

和可用性的基础上，能够进行安全有效的采集、传输、存储、使

用和共享，是工业企业必须认真考虑的问题。工业领域数据不仅

是国家基础性战略资源，更是驱动工业数字化转型发展的核心力

量，是构建数字经济的基石 [2]。

为此，党中央、国务院关于加强工业大数据发展的相关精神，

工业和信息化部已陆续出台多项文件。《工业互联网创新发展行动

计划（2021—2023 年）》中提出了实施数据汇聚赋能行动，制定工

业大数据标准，促进数据互联互通。2020 年 3 月发布的《工业领域

数据分类分级指南（试行）》和 9 月发布的《工业和信息化领域数据

安全管理办法 ( 试行 )》等文件，也提出了工业领域数据安全管理工

作制度化、规范化的要求，旨在指导工业企业提升工业领域数据管

理能力和安全保护能力。这些举措旨在促进工业领域数据的使用、

流动与共享，释放数据潜在价值，赋能制造业高质量发展 [3-5]。

安全是发挥数据作为生产要素价值的前提条件。由于工业领

域数据的复杂多样性和产生源头分散等特点，其安全防护不是一

个单纯的技术问题，而是一个涉及组织建设、制度流程、技术工

具和人员能力等各方面的系统工程。为了解决这一问题，需要借助

数据安全治理理念进行体系化建设。通过构建工业领域数据安全

治理体系，可以有效地保障工业领域数据在跨系统、跨地域、跨

行业间的安全流动和应用，对释放数据价值具有重要意义。

2. 工业领域数据安全治理思路

本文提出一套集管理、技术、运营为一体的工业领域数据安

工业领域数据安全治理思路
绿盟科技 售前技术部 王兰兰 企业售前技术部 金一森 通用领域销售部 马跃强

摘要 ：随着工业企业数字化进程不断加快，工业领域数据作为新的生产要素，其重要性在生产经营过程中逐渐凸显，但如何确保工业

领域数据在机密性、完整性、可用性的基础上释放潜在价值，是工业企业面临的一大难题。本文提出一套集管理、技术、运营为一体的

治理思路，融合 DSMM 成熟度模型理论，围绕数据采集、传输、存储、处理、分享、销毁等全生命周期，分别从数据安全管理能力、数

据安全技术能力以及数据安全运营能力等方面给出治理思路，并通过“知”“识”“控”“察”“行”5 个步骤，将工业领域数据安全落地，

释放潜在价值，为今后工业领域数据安全治理提供理论参考依据。

关键词 ：工业领域数据  安全治理  分类分级  数据资产

全治理参考框架，如图 1 所示。在法律法规、国家标准、行业标准

的框架下，融合 DSMM 成熟度模型理论，围绕数据采集、传输、存

储、处理、交换以及销毁等各个阶段的全生命周期，分别从数据安

全管理能力、技术能力以及安全运营能力等方面进行全面治理。

图 1 工业领域数据安全治理框架

2.1 数据安全管理能力

2.1.1 组织治理

工业领域数据安全治理离不开组织和人力资源的投入。首先，

建立覆盖本企业相关部门的数据安全工作体系，明确数据安全负

责人和管理机构，建立常态化沟通与协作机制。企业法定代表人

或者主要负责人是数据安全第一责任人，领导团队中分管数据安

全的成员是直接责任人 ；明确数据处理关键岗位和岗位职责，并

要求关键岗位人员签署数据安全责任书。

其次，在开展组织建设时，需要设计、研发、测试、生产科、

仪表科、数据科、信息中心、财务、审计、人力等相关部门参与到

数据安全治理工作中，确保数据安全管理方针、战略、政策等制

度得以落地执行。工业企业数据安全治理组织可采取 5 层组织结

构，即决策层、管理层、执行层、监督层和参与层。组织治理结构

如图 2 所示。

图 2  组织治理结构

决策层 ：主要由工业企业高层领导参与，构成数据安全治理领

导小组，领导小组不少于 2 人，总体负责工业领域数据安全治理

工作的统筹组织、指导推进和协调落实，明确数据安全管理部门，

协调机构内部数据安全管理资源调配，包括制定目标、方针、意愿，

发布策略、规划、制度规范，提供资源保障和重大事件协调管理。

管理层 ：主要由工业企业的设计、研发、测试、生产科、仪表

科、数据科、信息中心、财务、人力等部门的主要负责人参与，构
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成数据安全治理管理小组，主要负责工业领域数据安全治理的相

关管理工作、相关政策和制度的制定评审，保障数据安全工作所

需资源，并设立数据安全管理专职岗位。包括制定规范、界定职责、

开展评估、监督检测、保障运作、组织培训、受理投诉、持续管理。

执行层：主要由工业企业的设计、研发、测试、生产科、仪表科、

数据科、信息中心、财务、人力等相关部门落实数据安全执行的

人员组成，构成数据安全治理技术小组，主要负责具体数据安全

治理相关的技术及管理措施的落实，包括政策、制度、规范的执行，

数据安全产品部署及运维，安全事件监控于处置，漏洞排产与修复

等日常工作。

监督层 ：主要由工业企业内部安全审计、督察稽核、法务等部

门人员构成，定期对管理层团队、执行层团队、参与层团队在数据

安全建设和管理过程中，对于策略和管理要求的执行情况进行监

督审核，并向决策层汇报。包括制度落地监督、数据安全工具有

效性监督、风险评估、风险监控与审计。

参与层 ：主要由工业企业内部全部员工及外部合作伙伴参与、

配合，遵守企业内部数据安全治理相关要求。

2.1.2 制度规范治理

制度规范治理，需要建立数据全生命周期安全管理制度，针

对不同级别数据，制定数据收集、存储、使用、加工、传输、提供、

公开等环节的具体分级防护要求和操作规程。

数据安全制度规范体系主要从 4 个层面进行建设，包括一级

文件的数据安全方针、战略；二级文件的数据安全管理制度、办法；

三级文件的操作流程、规范、作业指导书、模板等 ；四级文件的各

类表单、记录日志、报告等。数据安全制度规范体系框架如图 3 所示。

图 3  数据安全制度规范体系框架

一级文件是企业数据安全方针、战略，属于纲领性的文件，包

括数据安全治理的目标、适用范围、治理意义以及指导原则，数

据安全各个方面所应遵守的原则方法和指导策略。

二级文件是从安全方针、战略中规定的安全各个方面所应遵守

的原则方法和指导策略引出的具体管理规定、管理办法和实施办法，

具有可操作性和落地性。

三级文件是根据二级文件制定的工业领域数据从采集、传输、

存储、使用、共享、销毁等各个阶段的具体操作流程、规范指南、

作业指导书、模板文件等。

四级文件主要是落地执行三级文件产生的各类记录表单，包括

运行日志、检查记录、日志文件、报告等。

2.1.3 数据安全规范治理

工业企业应将数据安全管理要求贯彻到从数据采集、传输、

存储、使用、分享、销毁的各个阶段，各业务部门提出各自的数据

安全需求，由数据科牵头制定数据安全规范，如《主数据规范》《数

据资产识别规范》《数据分类分级规范》《重要数据识别规范》《核

心数据识别规范》《敏感数据识别规范》《数据使用场景规范》，等等。

2.2 数据安全技术能力

数据安全技术能力治理主要是对技术措施的建设，围绕工业

领域数据全生命周期的各个阶段采取相应的安全防护措施，包括

智能识别、分类分级、数据库审计、加密传输、数据防泄漏、数

据脱敏、数据水印、用户行为分析、知识图谱等。

2.2.1 数据资产识别

通过数据资产识别技术，围绕研发、设计、生产、采购、销售、

交付、售后、运维、报废等工业生产经营环节和过程，所产生、采

集、传输、存储、使用、共享以及销毁的数据，进行全面智能识别，

包括结构化的数据（如设备运行状态）、非结构化数据（如设计图

纸），形成数据资产清单和数据资产分布地图，然后进行数据分类

分级、重要数据和核心数据识别。同时，对重要数据、核心数据目

录进行备案，备案内容包括但不限于数据类别、级别、规模、处

理目的和方式、使用范围、责任主体、对外共享、跨境传输、安

全保护措施，等等。

2.2.2 分类分级

依据识别出的数据资产清单，按照《工业领域数据分类分级指

南（试行）》要求，结合企业的生产制造模式、服务运营模式以及

行业属性、使用场景、数据流通程度等实际情况，对工业领域数

据进行分类。另外，根据工业领域数据遭破坏后，对工业生产经营、

公共利益、国家安全等造成的后果，采用“就高不就低”原则（同

一场景下存在多种数据级别的情况下，按照最高级别定级）进行

定级，最终形成分类分级清单，为下一步分级定措提供依据。工

业领域数据分类分级示例见表 1。
表 1  工业领域数据分类分级示例

2.2.3 加密传输

避免重要工业领域数据在三网（生产网、信息网、视频网）混
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合中传输，必要时通过 IP SecVPN 技术进行隧道加密传输。利用

密码技术（如 SM3、SM4、SM9 等），对重要数据传输时进行完整

性校验，对数据传输双方身份进行身份鉴别。必要时采用工业专

用加密传输协议（如 MODBUS Plus、S7comm Plus 等）或安全传

输协议服务（如 TLS、DTLS、HTTPS 等），对传输的数据进行保护，

避免来自利用协议脆弱性的破坏攻击。

2.2.4 数据防泄露

根据工业领域数据分类分级清单，定义敏感数据，形成工业

敏感数据清单和重要数据、核心数据保护清单。在网络、终端主机、

邮件服务器、存储服务器等出口边界部署对应的数据防泄露产品，

对含有工业敏感数据的外发进行监控与防护。

2.2.5 数据脱敏

通过数据脱敏技术，对工业企业滥用敏感数据进行治理，防

止敏感数据在未经脱敏的情况下从企业流出。满足企业既要保护

敏感数据，同时又满足行业监管的合规性。

静态脱敏通过算法将原始数据库中的敏感数据处理成非敏感数

据存储至其他位置，供数据访问者直接访问和使用，主要应用在非

生产环境，如系统开发、测试、数据分析等。动态脱敏是在不改

变原始数据的情况下，访问者访问敏感数据时，实时对每次访问

的数据进行脱敏，防止敏感数据泄露，主要应用在生产环境，如大

屏展示、运维人员工具直连数据库等。同时，也可对脱敏后的数据

添加水印，当数据泄露后，根据水印信息来追溯数据泄露的源头。

2.2.6 数据库审计

通 过 工 业 领 域 数 据 库 审 计 技 术， 对 诸 如 Siemens 的

SIMATIC-IT-Historian 、Honeywell 公 司 的 PHD、Rockwell

的 RSSQL、 北 京 和 利 时 HiRIS、 浙 江中 控 ESP-iSYS、 北 京 亚

控 KingRDB、三维力控 pSpace 等工业实时数据库以及 Oracle、

MySQL、SQLServer、DB2 等 关系数 据 库进 行审计。识 别出关

键操作行为、违规行为，对用户访问数据库行为进行记录、分析

和汇报、事故追根溯源。

2.2.7 用户行为分析

通过对于全流量进行采集和分析，利用机器自学习技术对用户

日常操作行为进行建模，建立起用户行为基线与数据资产映射，形

成用户行为数据资产画像。

2.3 数据安全运营能力

2.3.1 资产安全运营

基于数据资产识别工具，对工业领域数据进行全面测绘，形

成数据资产清单和资产分布地图，通过内置行业分类分级策略模

板，将识别出的工业领域数据进行分类分级，并基于行业属性、

业务属性，使用场景对重要数据和敏感数据识别，建立起重要数

据和敏感数据清单，按照敏感级别进行差异化的安全防护，并通

过数据安全运营平台进行持续监控、运营。

2.3.2 常态化运营

数据资产的安全，需要持续运营才可以保证。利用数据安全

运营平台，从数据合规监管、数据资产、业务场景、数据风险等多

个维度进行监测、评估分析、健康指标打分。并对运营人员进行实

训演练，提升人员技能水平，助力常态化运营持续有效执行。

2.3.3 安全风险运营

基于数据资产、安全漏洞、脆弱性、威胁情报等进行大数据

关联分析、态势感知 ；基于对特定的人群（如业务人员、第三方运

维人员等），涉敏接口建立敏感数据流动基线，监测数据访问异常

行为。特别是成套进口设备、国外远程运维、设备预测诊断等环

节的数据出境风险的监控，以及加强二次数据（直接从工业现场设

备、主机、网络、系统等采集的数据被称为“一次数据”；对“一次

数据”进行处理、统计、分析、应用所产生的数据被称为“二次数

据”）的保护力度，二次数据能够更清晰地表达出工业企业数据的

核心内容，比一次数据更有价值。对发现数据盗取、破坏、篡改等

行为及时告警，并进行通报预警 ；同时对发现的安全事件进行应急

响应、处置、溯源分析，形成数据安全闭环。

3. 工业领域数据安全治理实践路线

通过“知”“识”“控”“察”“行”5 个步骤的治理路线，将工

业领域数据安全落地。数据安全治理路线如图 4 所示。

知 ：制定规范与定义敏感 数 据，结 合 DSMM 数 据 能 力成熟

度模型，从组织建设、制度流程、技术工具 和人员能力四个领

域开展数据安全工作，通 过 对生产业务和组织架构的梳 理，制

定有针对性的数据资产管理要求、管理办法以及工业领域数据

分类分级规范。

识 ：将规范中的要求转化为策略录入技术工具，实现自动化的

数据识别与分类分级。在基于数据资产和其关联的应用场景（如成

图 4  数据安全治理路线

套进口设备数据出境风险）进行分析，从而发现风险与安全需求，

来达到数据风险评估的效果，风险评估中还要包含合规性评估，

通过数据风险评估可以全面了解数据资产安全状况。

控 ：通过风险评估的结果，结合数据生命周期的每一个阶段，

制定不同的安全防控策略，控制手段包括对数据库的数据库审计

与防护，对应用的数据防泄露、数据脱敏、数据扫描、数据水印、

加密、用户行为分析、备份恢复等技术手段，最终汇聚到数据安全
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运营平台中进行统一监管。

察 ：有了全面的数据资产情况，又有了海量的数据行为日志，

数据安全运营平台就可以完成对数据的全面分析，从数据源到数

据行为，通过平台底层的大数据分析引擎，UEBA 引擎以及分析检

测引擎等机器学习的能力，实现敏感数据追踪溯源的效果。

行 ：数据安全运营平台，对数据安全事件进行实时的预警，并

实现场景化的展示，让运维人员可以了解到每一个数据安全事件是

由于内部操作还是因为外部攻击导致的，通过数据安全运营平台，

可由现场的专业人员和云端的专家共同完成安全事件的快速处置

及策略优化，实现持续自适应的数据安全防护能力。

图 5  某化工集团工业领域数据安全治理实践

例 如， 某化 工 集 团 的 工 业 领 域 数 据 安 全 治 理 实 践 路 线，

如 图 5 所 示 。

通过“知”“识”“控”“察”“行”5 个步骤的治理路线，将该

化工集团的工业领域数据安全治理成功落地。形成一整套化工行

业的工业领域数据规范标准，识别出化工行业的工业领域数据资

产、数据分布地图，形成分类分级清单、敏感数据清单、重要数

据保护目录清单，并进行分级定措防护，建立数据安全运营平台，

开展人才培养、实战化运营。

通过近 6 个月的实践效果来看，目前取得了一定成效，发现

并阻止应用服务器被攻击 26 次，发现并阻止敏感数据外泄 3 起，

内部人员违规操作、误操作 36 次，培养安全人才 9 人，安全事

件处置 1 起。

4. 总结

本文从安全管理、安全技术以及安全运营三个维度，开展工

业领域数据安全治理的探索。通过“知”“识”“控”“察”“行”5

个步骤的治理路线，将某化工集团企业工业领域数据进行应用实

践，具有一定的治理效果。本文对今后工业企业在数字化转型发

展过程中，实现工业领域数据跨地域、跨平台、跨行业的安全传输、

流动、交换、使用，释放潜在价值，具有重要的现实意义和应用价值。
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1. 前言

近年来，随着全球局势的紧张，各种冲突愈演愈烈，情报、监

视与侦察（ISR）的作用越发明显，成为决定胜负的关键因素之一。

侦察是获取情报的重要手段，反侦察能力是保障安全和成功的关

键，有效的反侦察可以保护侦察人员和设备的安全性，维护情报的

机密性，提高战场的隐蔽性。如图 1 所示，是一种躲避警犬式追

踪的方法，侦察者可以采用反复迂回的方式进行逃跑，目的是误

导敌军，使其沿着错误的路线追踪，实现反跟踪。

图 1   采用迂回来躲避警犬式跟踪

网络 侦察也是 获取情报的重要侦察 手段 之一，所以确 保 反

溯源同样是至关重要的。2021 年 12 月，DARPA 发布了 SMOKE

（Signature Management using Operational Knowledge and 

Environments），其中一个核心目标是提升网络红队的反溯源能力。

就像 SMOKE 这个名称一样，该项目目标是在网络攻击中利用制造迷

雾来掩盖真实的网络攻击。反溯源有助于确保网络侦察活动的成功

和持续性。接下来本文将介绍几种网络侦察反溯源的方法，仅供参考。

2. 网络反溯源常用方法

2.1 Tor 匿名网络

匿名网络起源于 1981 Mix 网。 目前应用最广泛的匿名网络——

洋葱路由 (Tor) 就是基于 Mix 网思想。“洋葱路由”的最初目的并不

是保护隐私，它的目的是让情报人员的网上活动不被敌对国监控。

图 2   Tor 的原理示意

绿盟科技 创新研究院 桑鸿庆

网络侦察的反溯源技术研究
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如图 2 所示，Tor 的基本思路是 ：利用多个节点转送封包，并

且透过密码学 保证每个节点仅有局部 通 信，没有全 局通 信，例

如， 每 个 节点皆 无 法 同 时 得 知 请 求 端 与响 应 端 的 IP， 也 无 法

解 析 线 路 的 完 整 组 成 。Tor 节点（Onion Router） 构 成 的 线

路（Circuit） 是 洋 葱 路 由， 每 条 线 路 有 3 个 节点， 请 求 端 与

节点 建 立 线 路， 交 换 线 路 密 钥。 请 求 端 使 用 3 组 线 路 密 钥 对

封 包 进 行 3 层加密，确保每个节点只能解开属于自己的密文，以

此来实现网络的匿名性。

截 至目前，Tor 项目大 约 有 7500 个 节点可供使 用。图 3 是

Tor 的一些出口节点。

图 3   Tor 部分出口节点

匿名网络的优势在于提供相对高匿名性、去中心化，通过多层

加密保护用户隐私，然而缺点就是网络延时大、节点可能威胁情报

拉黑。类似 Tor 的匿名网络还有 I2P、Yandex、Whonix 等。使用

匿名做网络侦察时需要权衡这些因素，并根据具体情境做出选择。

2.2 网络地址代理池

利用网络地址代理池也可以实现反溯源的效果。其主要原理

如图 4 所示，代理的方式主要有机场节点、自建 / 付费的代理池、

ADSL VPS 等。

图 4  网络地址代理池示意

机场节点即虚拟专用网络（VPN）或代理服务。这些节点分布

在全球各地，用户可以通过连接它们来实现网络匿名、加密通信或

访问特定地区的互联网内容。

自建和付费代 理池实现是一样的，前者是寻 找免费的代 理

池，比如 Github 开源项目 Proxy Pool 就提供了十几个免费的

代 理池，如图 5 所示，地 址可用性低。付费的代 理供应商就比

较多了，一般是按照流量计费，地址可用性高。

图 5   ProxyPool 项目梳理免费的代理网站

ADSL（Asymmetric Digital Subscriber Line） VPS 技术连接

到互联网的虚拟专用服务器（VPS）。每次断网进行重新拨号，就会

重新随机获得一个 IP，通过此方式实现代理。

2.3 匿名扫描工具

匿名扫描工具实现的方式大多数也是以代理的思路实现的，比

如 Scanless 这款开源的匿名端口扫描工具，因为使用了第三方扫

描平台，所以进行端口扫描时可实现匿名扫描。如图 6 所示，这

些第三方服务网站提供多种网络工具，包括 IP 地址查询、端口

扫描、WHOIS 查询、反向 DNS 查询等，用于网络管理和安全评

估。比如 IPfingerprints 和 Viewdns 提供详细的 IP 和域名信息，

Ping.eu 用于测试目标主机的连通性，Spiderip、 standingtech、 

yougetsignal 提供端口扫描等多种网络侦察方法。

图 6   Scanless 的第三方探测源

Scanless 是基于命令行的利用第三方在线服务执行端口扫描

工具，类似 Shodan，也提供提交任务，进行扫描探测的功能。该

方法的主要优势是简单、无须本地配置的用户界面，具有匿名性和

易用性。然而，它依赖外部服务的可用性，功能有限，在简单扫描

需求下适用，但对于敏感目标或功能要求较高的情况，可能需要

使用更强大的本地扫描工具。

2.4 Serverless 云函数

Serverless 是一种云原生开发模型，允许开发人员构建和运

行应用程序而无须管理服务器。云函数（Cloud Functions）是云
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服务商提供的无服务器执行环境，可以执行函数和脚本，比如请求

网站获取响应码。可通过 API 网关触发器进行触发，接收客户端

的网络请求，利用云服务商的地址池作为出口的特性，将请求随机

转发出去，这样一来就达到了代理的效果，实现隐藏客户端的网络

地址效果。如图 7 所示。

图 7   Serverless 云函数交互流程

云函数应用在网络安全领域中可实现隐藏自身真实身份的目的 ,

网络侦察使用该方法可以避免其被溯源，增加防守方溯源反制难度。

3. 总结

网络战的核心是网络的攻防对抗，而网络战场动态多变，情

报是在对抗中取得优势的关键因素，网络侦察是获取情报的重要

手段，做好可持续的监视、侦察才更有可能获得到更高级的情报，

所以网络反溯源、隐匿也是需要我们重视的能力。本文针对网络

侦察梳理了几种反溯源的方法，经过验证都可以在不同程度上实现

匿名侦察的目的。方法肯定不只是文中提到的这几种，比如僵尸网

络也可以实现，考虑偏恶意攻击，这里就不详细描述了。参考文献
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1. 国内篇

1.1 工业和信息化部发布《工业和信息化领域数据安全风险评估实
施细则（试行）（征求意见稿）》

【内容概述】2023 年 10 月 9 日工业和信息化部发布。《工业和

信息化领域数据安全风险评估实施细则（试行）（征求意见稿）》（以

下简称《实施细则》）共 17 条，旨在进一步细化行业数据安全风险

评估规则，规范风险评估活动，有效提升重要数据和核心数据保

护水平。《实施细则》主要内容包括 ：一是明确适用范围、管理职

责及工作原则 ；二是明确数据安全风险评估对象和内容 ；三是明

确评估机制要求，包括委托评估、评估协作、风险控制和评估报

告报送等机制 ；四是明确审核、监督管理、保密制度，包括明确评

估报告审核、建立支撑行业监管工作的第三方评估机构库等。

【绿盟观点】《实施细则》细化了《工业和信息化领域数据安全

管理办法（试行）》（以下简称《管理办法》）关于数据安全风险评

估的相关要求，标志着工信领域数据安全风险评估制度距离真正

实施又进一步。

《实施细则》明确了“谁评估”“评估谁”“谁监管”三个核心问题。

一是风险评估的对象为“工业和信息化领域重要数据和核心数据处

理者”开展的数据处理活动。二是评估工作的主要承担者为第三方

评估机构。三是监管主体为部、省两级行业监管部门，包括工业和

信息化部、省级工信主管部门、省级通信管理局、省级无线电管理

机构、中央企业五类管理机构。

此外，工信数据安全风险评估工作涉及面较广，很多具体规定

或有待结合实际操作进一步优化完善，如是否需要明确认证机构范

围或实行目录管理等。《实施细则》初步展现了工信数据安全风险评

估制度的全貌，对于业界学习理解制度要求、预判自身数据评估工

作需求以及提前部署自身评估工作安排等，都具有重要指导意义。

1.2 关于做好《商用密码检测机构管理办法》和《商用密码应用安
全性评估管理办法》实施工作的公告（以下简称《公告》）

【内容概述】2023 年 10 月 31 日国家密码管理局发布。《商用

密码检测机构管理办法》和《商用密码应用安全性评估管理办法》

（以下简称“两办法”）于 2023 年 11 月 1 日起正式施行。为做好

上述文件的实施工作衔接，《公告》提出两项具体要求。一是按照

《商用密码检测机构管理办法》第七条有关规定，各地区密码管理

部门负责受理本行政区域的商用密码检测机构资质申请，负责对

申请材料进行形式审查，出具受理通知书或者不予受理通知书等。

二是按照《商用密码检测机构管理办法》第三条有关规定，有意愿

继续从事商用密码应用安全性评估业务的商用密码应用安全性评

网络安全政策导读(2023年10—12月)
绿盟科技  总体技术部 林涛 

本专栏基于绿盟科技团队在网络安全政策法规方面的日常跟踪，筛选国内外近期热点政

策法规文件，并重点结合网络安全产业发展，对其内容和影响等进行分析。

本期研究的国内外政策法规的发布时间为 2023 年 10—12 月。

限于篇幅，本文仅刊载部分篇目，完整内容请关注“网络安全罗盘”和“绿盟科技”微信公众号。
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估试点机构，应当于 2023 年 11 月 30 日前提交商用密码检测机构

资质申请。对提交申请的商用密码应用安全性评估试点机构依法

实施资质认定后，商用密码应用安全性评估试点工作将正式结束

等。此外，《公告》还附有“商用密码检测机构资质申请表”文件。

【绿盟观点】《公告》旨在进一步推进实施此前生效的“两办法”。

我国密评制度最早于 2007 年提出，经过十余年积累，密评制度体

系不断成熟。有两点值得特别关注。一是密评的范围进一步扩大，

从《商密条例》的特定“关键信息基础设施运营者”，到《商用密码

应用安全性评估管理办法》“使用商用密码技术、产品和服务的网

络与信息系统”。二是密评机构开启统筹管理模式，将商用密码产

品检测和密评机构工作纳入统一管理，改变此前相互分立管理的

工作模式，并结束了 48 家试点机构“试点”状态（2021 年 6 月，

国家密码管理局更新了《商用密码应用安全性评估试点机构目录》，

共计 48 家机构），统一按照新规则进行重新认定。

1.3 国家互联网信息办公室发布《网络安全事件报告管理办法（征
求意见稿）》

【内容概述】 2023 年 12 月 8 日国家互联网信息办公室发布。《网

络安全事件报告管理办法（征求意见稿）》（以下简称《征求意见稿》）

旨在规范网络安全事件的报告，减少网络安全事件造成的损失和危

害。《征求意见稿》主要内容包括以下四个方面。一是网络运营者

在发生网络安全事件时，应当及时报告。报告内容和渠道根据事件

性质和系统类型有具体规定。二是对于未按规定报告的运营者将

受到处罚。三是鼓励社会组织和个人报告网络安全事件。四是运营

者主动报告并采取措施的 , 可以从轻或免除处罚。此外，还附有《网

络安全事件分级指南》和《网络安全事件信息报告表》两份文件。

【绿盟观点】长期以来，各类网络安全法律、法规大多会规定

监管对象的网络安全事件报告义务，但管理机制、上报内容存在不

尽一致的情况，对贯彻落实造成一定困扰。可见，除了提高网络安

全事件应对效率之外，加强对网络安全报告工作的统筹管理，也是

《征求意见稿》的重要立法目的之一。《征求意见稿》主要明确了网

络安全事件报告的四个关键问题，即“谁该报告、报告给谁、报告

什么、何时报告”，并相应提出了《网络安全事件分级指南》作为

报告主体履行报告义务的重要依据。《征求意见稿》将“枫桥经验”

管理模式纳入报告管理工作，规定了第三方服务单位负有“提醒”

和“报告”的义务，不失为一大亮点，对网络安全供应商而言，既

是责任也是拓展市场的机会，尤其是网络安全威胁情报监测、事

件应急响应和处置等方面业务。

1.4 中央经济工作会议在北京举行

【内容概述】 2023 年 12 月12 日中央经济工作会议在北京举行。

习近平在重要讲话中全面总结 2023 年经济工作，深刻分析当前经

济形势，系统部署 2024 年经济工作。在网络安全方面，会议提出“必

须坚持高质量发展和高水平安全良性互动，以高质量发展促进高水

平安全，以高水平安全保障高质量发展，发展和安全要动态平衡、

相得益彰”的顶层要求。并在科技创新引领现代化产业体系建设、

扩大高水平对外开放等方面提出了具体部署 ：一是提升产业链供应

链韧性和安全水平 ；二是发展数字经济，推动人工智能等新兴产业

布局和数智技术应用 ；三是规范和促进数据跨境流动。

【绿盟观点】会议的主旨是部署 2024 年经济发展总体任务和

要求，与 2022 年经济工作会议相比，“新质生产力”“先立后破”

等为新提法，且增加了区域协调、绿色低碳、民生三项工作重点。

对于网络安全的关联可以从三个方面予以理解。一是在统筹重

大关系层面，强调安全和发展的协同，“必须坚持高质量发展和高

水平安全良性互动”，强调发展为安全赋能、安全为发展护航，而

不是片面强调安全。二是重视产业链安全，尤其强调在现代化产业

体系建设过程中，提升产业链供应链韧性和安全水平。三是重视数

据安全，将解决数据跨境流动作为提高对外开放水平的一项重要

工作。这些都是网络安全行业发展的重要风向标。

1.5 国家数据局发布《关于〈“数据要素 ×”三年行动计划（2024—
2026 年）（征求意见稿）〉公开征求意见的通知》

【内容概述】2023 年 12 月 15 日国家数据局发布。《关于〈“ 数

据要素 ×”三年行动计划（2024—2026 年）（征求意见稿） 〉公开

征求意见的通知》（以下简称《行动计划》）旨在发挥数据要素乘数

效应，赋能数字经济发展。《行动计划》针对数据要素 × 智能制

造 / 智慧农业 / 商贸流通 / 交通运输 / 金融服务 / 科技创新 / 文化

旅游 / 医疗健康 / 应急管理 / 气象服务 / 智慧城市 / 绿色低碳十二

个方面作出部署。在数据安全方面，强调三点 ：一是落实数据安全

法规制度，二是丰富数据安全产品，三是培育数据安全服务。

【绿盟观点】《行动计划》赋予数据安全工作十分重要的定位，

不仅将数据安全要求作为数据要素价值创造和实现全过程中必须

坚守的底线原则，更对数据安全做出了系统安排。

从内容体系上看，确立了数据安全的两个基本问题。一是明确

了数据安全之于数据要素的“保障中台”定位 ；二是明确了数据

安全之于数据要素的制度供给和物质供给双重内涵。当然，对

于数据要素 × 行动的操作性、协同推进机制等方面的问题，也

有待提升强化。

2. 国外篇

2.1《十大最常见的网络错误配置列表》（Top Ten Cybersecurity 
Misconfigurations）

【内容概述】 2023 年 10 月 5 日美国网络安全和基础设施安全

局、美国国家安全局联合发布。通过 CISA 和 NSA 攻防队伍评估

及事件响应团队的活动，确定了十大最常见安全软件问题，包括软
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件和应用程序的默认配置、用户 / 管理员权限分离不当、内网监控

不足、缺乏网络分段、补丁管理不善、绕过系统访问控制、多重身

份验证 (MFA) 方法薄弱或配置错误、网络共享和服务的访问控制

列表 (ACL) 不足、凭证卫生状况不佳、不受限制的代码执行。两机

构同时提出相应建议，如网络防御者采取删除默认凭据并强化配

置等缓解措施、软件制造商采取免费向客户提供高质量的审核日志

等安全设计和默认策略等。

【绿盟观点】在防范网络安全风险方面，美国相关管理部门的

一项通常做法就是重视案例和示范引导，通过定期和不定期发布

相关安全、指导规则和规范样本等，提示和指导用户加强网络安全

防范。本次美国联邦两部门联合发布的《十大最常见的网络错误配

置列表》及其防范建议，对于我们同样有较强的参考价值，从中不

仅可以学习美方现存的主要错误配置类型、应对的方法，更能了解

其解决网络安全问题的一般思路和策略，可为我们开展有针对性

的网络安全建设提供参考。

2.2 欧盟和日本就数据跨境流动达成协议（EU-Japan agreement 
on cross-border data flows）

【内容概述】2023 年 10 月 28 日欧盟委员会发布。该协议旨在

令欧盟与日本在互联网时代可以更容易、低成本和高效率地开展

业务。该协议将取消数据本地化的存储要求，将使金融服务、运

输、机械和电子商务等多个行业的企业受益，让它们无须承受烦

琐且成本高昂的管理和存储要求即可处理数据。该协议拟禁止保

护主义性质的限制，同时允许政府干预网络安全或个人隐私等问题。

2022 年 10 月，欧盟与日本就跨境数据流动规则开启谈判。本次的

协议条款一旦获得批准，将被纳入《欧盟—日本经济伙伴关系协定》

（EU-Japan Economic Partnership Agreement，EPA）。

【绿盟观点】数据的跨境流动一向是欧盟数据安全与个人隐私

保护监管的核心领域之一。近年来，欧盟持续探索与其他国家在数

据跨境流动方面的双边机制，如《关于欧盟—美国数据隐私框架的

充分性决定》（Adequacy decision for the EU-U.S. Data Privacy 

Framework）、《欧盟—新西兰贸易协定》（EU-New Zealand trade 

agreement）和《欧盟—英国贸易与合作协定》（EU-UK Trade and 

Cooperation Agreement）中均包括数据跨境流动的相关规则。欧

盟通过制定数据跨境流动双边协议的方式建立“数据安全白名单”

机制，极大地减轻了企业数据传输合规成本，一定程度上有助于

促进双方数字经济的交流发展。欧盟这种以双边协议消除某些数

据跨境流动壁垒的方式，是对数据跨境流动管制一般原则的例外，

其对跨境流动数据范围、主体条件等方面的规定，值得研究和持

续观测。

2.3《 关 于 安 全、 可 靠 和 可信 任 地 开发 和 使 用 人 工 智 能 的 行 政
令 》（Executive Order on the Safe,Secure, and Trustworthy 
Development and Use of Artificial Intelligence）

【内容概述】2023 年 10 月 30 日美国白宫发布。《关于安全、可

靠和可信任地开发和使用人工智能的行政令》（以下简称《行政令》）

旨在确保美国在把握 AI 的前景和管理其风险方面处于领先地位。

作为美国政府负责创新综合战略的一部分，该行政令以美国总统

之前采取的行动为基础，包括促使 15 家领军企业自愿承诺推动安

全、可靠和可信 AI 发展的工作等。《行政令》提出了 8 项工作目标。

一是建立 AI 安全的新标准，二是促进创新和竞争，三是支持美国

劳动者，四是促进公平和公民权利，五是维护消费者、病患和学生

的权益，六是保护美国民众的隐私，七是确保美国政府负责任且

有效地使用 AI，八是提升美国在海外的领导力。

【绿盟观点】伴随 ChatGPT 等人工智能大模型的全球爆火，

对人工智能安全监管问题引发各界关注。美国联邦政府将人工智能

列为网络安全研究六大关键方向之首（《联邦网络空间安全研究和

发展战略规划（2019—2023）》），并通过发布《国家人工智能研发

战略计划》（白宫）、《人工智能风险管理框架》（NIST）等政策文

件，对 AI 的可解释性、风险管理、责任机制、专职机构等做出规定。

本次拜登政府以《行政令》的形式发布人工智能安全规范，充分表

明美国政府对人工智能安全监管的高度重视 ；也反映了美国在人工

智能领域因立法进程迟缓，转而寻求以行政令方式加速健全监管

依据体系的思路。此前美国提出过多部立法草案或动议，如《两党

人工智能立法框架》（Bipartisan Framework for AI Legislation）《推

动负责任部署人工智能领先地位法案》（AI Leadership To Enable 

Accountable Deployment Act）等，对人工智能的监管重点在于明

确人工智能的可解释性、风险管理、责任机制等问题。《行政令》

重点强调了人工智能开发和使用的安全性与可靠性，并提出一系列

举措提升人工智能安全，如强调人工智能应用中的公民隐私保护、

制定行业标准和指南确保人工智能技术安全、利用人工智能改善

关键基础设施和网络安全保护，等等。

此前，我国《生成式人工智能服务管理暂行办法》已正式生效，

在立法进程上占据部分先机，加强对美国具体制度的跟踪研究，对

于持续完善健全我国人工智能监管制度体系或有借鉴意义 ......

2.4《数据法案》（Data Act）

【内容概述】2023 年 11 月 9 日欧洲议会通过。《数据法案》旨

在明确数据访问、共享和使用的规则，规定获取数据的主体和条件，

使更多私营和公共实体将能够共享数据。《数据法案》规定了适用

范围，包括产品制造商和相关服务供应商、向欧盟境内数据接收

方提供数据的数据持有者等。《数据法案》制定了关于共享通过使

用联网产品或相关服务（如物联网、工业机械）产生的数据的规则，

并允许用户访问他们生成的数据。此外，《数据法案》还规定，在

特殊情况或紧急情况下（如洪水和野火），公共部门机构将有权访

问和使用私营部门持有的数据。

【绿盟观点】《数据法案》最初由欧盟委员会于 2022 年 2 月

提出，并由欧盟理事会和欧洲议会于 2023 年 6 月达成临时协议

（Provisional agreement），该法案和此前生效的《数据治理法案》

均为落实《欧洲数据战略》的重要立法举措。《数据法案》明确了
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数据共享的对象、范围、一般原则和例外等。后续，该法案经过

欧盟理事会批准后将正式公布。

我国数据管理工作随着国家数据局的挂牌正逐步走向统筹、

体系化发展的新阶段。此前“数据二十条”初步擘画了我国数据管

理制度的框架和原则，具体的各项数据管理制度，还有待理论和

实践的完善。欧盟《数据法案》中提出的数据可携权、数据从企业

到政府的流通、促进企业间数据流动等具体制度，对于我国构建

和完善数据制度体系也具有一定的借鉴意义。

2.5 美国国会通过《2024 财年国防授权法案》（National Defense 
Authorization Act for Fiscal Year 2024）

【内容概述】2023 年 12 月 14 日美国众议院通过。《2024 财年

国防授权法案》（以下简称《2024 授权法案》确定了美国 2024 财

年在国防方面的资金支出计划，同时明确提出美国在网络安全、国

家安全等重点领域的优先事项。《2024 授权法案》在网络安全方

面的条款包括 ：一是网络作战方面，包括战略网络安全计划及相

关事项的协调和澄清等。二是信息技术和数据管理方面，包括制

订数据链战略相关政策等。三是网络安全方面，包括增强核指挥、

控制和通信网络的网络安全等。四是人工智能方面，包括人工智

能漏洞赏金计划等。五是人员保障方面，包括开展民用网络安全

储备试点计划等。

【绿盟观点】该法案此前已经由参议院投票通过，此后将提

交总统签署并正式生效。总预算 8860 亿美元，较 2023 年增加了

280 亿美元，增幅约 3%。据初步统计，其中网络安全预算约 14.5

亿美元，比 2023 年增长 14%。可见，美国网络安全国防预算的增

速远高于国防预算总体增速。根据该法案，2024 年美国网络安全国

防主要支出领域包括 ：网络安全风险和态势感知、信息技术和数据

管理、网络战能力、人工智能等。可见，在网络安全投入方面的增

长速度远高于国防预算整体增速，反映了美国大力加强国防网络

安全的趋势。




